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Abstrakt 
Tato diplomová práce prezentuje základní strukturu a entity v mobilní síti GSM. Představuje principy 
signalizace se zaměřením na páteřní síť pomocí signalizačních systémů SS7 a SIGTRAN. Jsou 
uvedeny vybrané vrstvy protokolů a popisy některých signalizačních zpráv. Práce je zakončena 








This thesis presents basic structure and entities of mobile network GSM. It presents principles of 
signalling with focus on core network via signalling systems SS7 and SIGTRAN. Chosen protocol 
layers and signalling message types are presented. The thesis is concluded by the design and 








GSM, signalizace, SS7, SIGTRAN, MTP, MAP, TCAP, SUA, SCTP, HLR, domovský registr 













Juránek Michal: Emulátor registru uživatelů mobilní sítě, diplomová práce, Brno, FIT VUT v Brně, 
2014 
 4 




Prohlašuji, že jsem tuto diplomovou práci vypracoval samostatně pod vedením Ing. Františka 
Ščuglíka, Ph.D. 












Chtěl bych poděkovat vedoucímu práce Ing. Františku Ščuglíkovi, Ph.D., za odborné vedení a rady, 






















© Michal Juránek, 2014 
Tato práce vznikla jako školní dílo na Vysokém učení technickém v Brně, Fakultě informačních 
technologií. Práce je chráněna autorským zákonem a její užití bez udělení oprávnění autorem je 




Obsah ...................................................................................................................................................... 1 
1 Úvod ............................................................................................................................................... 3 
2 GSM ............................................................................................................................................... 5 
2.1 Radio subsystem ..................................................................................................................... 6 
2.1.1 Mobile station ................................................................................................................. 6 
2.1.2 Base transceiver station .................................................................................................. 7 
2.1.3 Base station controller .................................................................................................... 7 
2.2 Network switching subsystem ................................................................................................ 8 
2.2.1 Mobile services switching center .................................................................................... 8 
2.2.2 Home location register .................................................................................................... 8 
2.2.3 Visitor location register .................................................................................................. 9 
2.3 Operation subsystem ............................................................................................................... 9 
2.3.1 Equipment identity register ............................................................................................. 9 
2.3.2 Authentication center ...................................................................................................... 9 
2.3.3 Operations and maintenance center ................................................................................ 9 
3 Signalizace ................................................................................................................................... 10 
3.1 Obecné pojmy ....................................................................................................................... 10 
3.2 SS7 struktura sítě .................................................................................................................. 10 
3.3 MTP ...................................................................................................................................... 11 
3.3.1 MTP 1 ........................................................................................................................... 11 
3.3.2 MTP 2 ........................................................................................................................... 12 
3.3.3 MTP 3 ........................................................................................................................... 13 
3.4 SCCP .................................................................................................................................... 14 
3.5 TCAP .................................................................................................................................... 16 
3.6 MAP ...................................................................................................................................... 19 
3.7 SIGTRAN ............................................................................................................................. 20 
3.7.1 SCTP ............................................................................................................................. 21 
3.7.2 SUA .............................................................................................................................. 22 
4 Emulátor HLR .............................................................................................................................. 26 
4.1 Požadavky ............................................................................................................................. 26 
4.1.1 MAP služby .................................................................................................................. 26 
4.1.2 HLR data ....................................................................................................................... 27 
4.2 Návrh aplikace ...................................................................................................................... 28 
4.2.1 Architektura aplikace .................................................................................................... 29 
4.2.2 Obecná architektura zásobníku ..................................................................................... 29 
5 Implementace zásobníku .............................................................................................................. 32 
5.1 Vrstva SCTP ......................................................................................................................... 32 
5.1.1 Knihovna lksctp ............................................................................................................ 32 
5.1.2 Rozhraní vrstvy ............................................................................................................. 33 
5.2 Vrstva SUA ........................................................................................................................... 34 
5.2.1 Rozhraní vrstvy ............................................................................................................. 34 
2 
 
5.2.2 Adresace na vrstvě ........................................................................................................ 36 
5.3 Vrstva TCAP ........................................................................................................................ 36 
5.3.1 Transakční podvrstva .................................................................................................... 37 
5.3.2 Podvrstva komponent ................................................................................................... 39 
5.4 Vrstva MAP .......................................................................................................................... 41 
5.5 Definice mobilních operací ................................................................................................... 45 
5.5.1 Information retrieval ..................................................................................................... 45 
5.5.2 Location update ............................................................................................................ 45 
5.5.3 Subscriber data management ........................................................................................ 45 
5.5.4 Location info retrieval .................................................................................................. 45 
5.5.5 Roaming number enquiry ............................................................................................. 46 
5.5.6 Kódování čísel .............................................................................................................. 46 
5.6 Implementace emulátoru HLR.............................................................................................. 47 
5.6.1 Databáze ....................................................................................................................... 47 
5.7 Implementace generátoru provozu........................................................................................ 48 
5.8 Ovládání a konfigurace ......................................................................................................... 48 
6 Testování ...................................................................................................................................... 50 
6.1 Testovací konfigurace ........................................................................................................... 50 
6.2 Analýza provozu ................................................................................................................... 50 
7 Závěr ............................................................................................................................................ 55 
Literatura .............................................................................................................................................. 56 
Seznam příloh ....................................................................................................................................... 58 
Příloha 1: Sekvenční diagram přijetí zprávy na zásobníku .............................................................. 59 
Příloha 2: Vzorová konfigurace HLR .............................................................................................. 60 
Příloha 3: Vzorová konfigurace generátoru ..................................................................................... 61 
Příloha 4: Konfigurace směrovače R1 .............................................................................................. 62 
Příloha 5: Konfigurace směrovače R2 .............................................................................................. 63 
Příloha 6: Send authentication info trace.......................................................................................... 64 
Příloha 7: Provide roaming number trace ......................................................................................... 65 






Ve světě informačních technologií je mobilní komunikace nedílnou součástí každodenního života. 
Komunikace bez omezení, které představuje pevné přenosové médium, se stává čím dál tím 
dominantnější. Vývoj mobilních systémů postoupil skokovým tempem vpřed během relativně krátké 
doby. Cílem vývoje bylo co nejvíce sjednotit mobilní sítě, které byly v počátcích vývoje navzájem 
nekompatibilní. Každá generace systémů byla přizpůsobena poptávce na specifické služby své doby. 
Trend vývoje přešel z původního zaměření na hlasové služby k rychlému přenosu datových paketů.  
 První generací systémů byly analogové systémy. Zástupcem těchto systémů byl Advanced 
Mobile Phone System AMPS, který byl nasazen v Severní Americe v roce 1983. Evropským 
zástupcem byl systém Nordic Mobile Telephone NMT, který se používal v zemích Severní Evropy. 
Ostatní státy používaly vlastní nekompatibilní systémy. Bylo potřeba zavést jeden standard, který by 
zlepšil možnosti jednotného poskytování služeb a roaming.  
 V roce 1991 byl standardizován systém GSM. Jako nejvýznamnější zástupce druhé generace 
přinesl výhody digitálního systému. GSM se rozšířil rychle do většiny států Evropy. Systém 
umožňuje například šifrování hovorů, přinesl službu SMS a roamingu. Nebylo ale možné uspokojit 
narůstající poptávku po rychlých datových službách a požadavcích na vyšší kapacitu sítě. 
Nad GSM vznikly rozšíření, které vedly k systémům řazeným do třetí generace. Trendem 
vývoje byl přechod od přepínání okruhů k přepínání paketů a zvýšení přenosové rychlosti. GSM bylo 
rozšířeno o technologie GPRS a EDGE, které jsou označované za 2.5G a jsou mezičlánkem přechodu 
k 3G. Na GSM systému byl založen zástupce systémů třetí generace Universal Mobile 
Telecommunication System UMTS, který byl představen v roce 1998. 
Vývoj čtvrté generace cílí na poskytování vysokorychlostního datového přenosu. Zástupcem je 
standard LTE Long Term Evolution, založený na GSM a UMTS, který poskytuje několikanásobně 
vyšší přenosovou rychlost oproti předchůdcům.  
 Tato práce pomůže pochopit principy fungování systému GSM, který tvoří základ pro 
moderní nejrozšířenější systémy. GSM standard definuje zařízení dělená do hierarchie podsystémů. 
Mobilní telefon přímo komunikuje s rádiovým podsystémem RSS. RSS poskytuje funkce potřebné 
pro bezprostřední spojení se sítí. Směrování a správa služeb náleží páteřní části sítě network 
switching subsystem NSS.  
 Zařízení, které se nazývá Home Location Register HLR, je součástí NSS. HLR spravuje 
hlavní databázi s informacemi o uživatelích mobilní sítě. Telefonní číslo, aktivované služby a pozice 
zákazníka v mobilní síti jsou jen některé základní položky spravované registrem uživatelů. Zařízení 
GSM mezi sebou komunikují pomocí zpráv, které nazýváme signalizace. Signalizační zprávy 
umožňují nakonfigurovat datové cesty tak, aby byly požadovanou službou spojeny dvě mobilní 
zařízení v dynamicky se měnící síti. Protokoly signalizace poskytují možnosti spolehlivého přenosu 
po datových cestách.  
Signalling System 7 se běžně používá pro signalizaci v GSM. Protokoly vrstev systému lze 
přirovnat k vrstvovému modelu ISO/OSI. SS7 poskytuje spolehlivý přenos s prostředky pro adresaci 
uzlů sítě. Signalizační zprávy je třeba přenášet pomocí zařízení, které podporují SS7. Řešení přenosu 
signalizace po IP sítích poskytuje rodina protokolů SIGTRAN. Protokoly SIGTRAN nahrazují nižší 
vrstvy SS7 vrstvami user adaptation, které využívají služeb protokolu SCTP. Cílem práce je 
prezentovat návrh a implementaci systému, který emuluje HLR a jeho signalizační zprávy na základě 
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SS7 a SIGTRAN. Emulátor podporuje množinu signalizačních zpráv, které zajišťují přihlášení 
uživatele do sítě a vytvoření hovoru. 
V následující kapitole GSM jsou popsány zařízení a některé základní pojmy týkající se 
struktury sítě. Jsou zde uvedeny funkce jednotlivých zařízení, jejich propojení a umístění v hierarchii 
GSM, podle které je síť dělena na subsystémy. U některých zařízení jsou zmíněna data, která jsou 
zařízeními spravována. 
V kapitole Signalizace je představen stejnojmenný pojem známý z pozemních sítí, který plní 
funkci správy a konfigurace sítě a služeb. Popsán je signalizační systém SS7 určený pro signalizaci v 
páteřní síti. V druhé části kapitoly je představena rodina protokolů SIGTRAN, která umožňuje 
signalizovat po klasické IP síti. Podkapitoly rozebírají funkce jednotlivých vrstev SS7 a jejich 
alternativ v SIGTRAN. Větší pozornost je věnována protokolům SUA, TCAP a MAP, které jsou 
důležité pro implementaci aplikace.  
K praktické části se dostáváme v kapitole Emulátor HLR. Jsou zde analyzovány požadavky, 
které emulátor musí splňovat. Jsou definovány pojmy, data a služby, s kterými emulátor pracuje. Je 
zde uveden obecný pohled na architekturu aplikace. 
Síťový zásobník tvoří největší část aplikace. V kapitole Implementace zásobníku jsou 
popsány řešení zpracování jednotlivých vrstev. Zde můžeme také najít podrobnější informace o 
architektuře vrstev, o službách, které poskytují jednotlivé vrstvy, a rozhraní, kterým se vrstvy 
ovládají. Je zde popsána implementace aplikací registru uživatelů a generátoru provozu, které 
zásobník využívají. Dále jsou zde uvedeny popisy služeb MAP a jejich parametry tak, jak je definuje 
standard GSM. 
V kapitole Testování je demonstrována činnost aplikace, která byla provedena na testovací 
konfiguraci zahrnující dva směrovače. Je zde provedena analýza vzorku komunikace služeb a rozbor 






Obrázek 1 - Systém GSM [1] 
GSM je nejrozšířenější mobilní sítí. Systém, který dnes používá přes 5 miliard uživatelů ve více než 
200 zemích světa, je standardizován organizací ETSI. Jedná se o celulární mobilní síť, která funguje 
na principu TDMA. GSM používá přenosové frekvence v kmitočtové oblasti 900 a 1800 MHz. V 
současné době probíhá rozšiřování GSM sítě o 3G a 4G technologie, které jsou vyvíjeny v rámci 
projektu 3GPP. 
GSM standard popisuje mnoho zařízení rozhraní a pojmů. Mobilní síť je označovaná jako 
public land mobile network (PLMN). PLMN je pod správou jedné administrační organizace, která se 
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označuje jako recognized private operating agency (RPOA). Síť PLMN je geograficky rozdělena na 
území spravované ústřednami MSC s jednotným způsobem adresace zařízení. Systém se dělí na tři 
subsystémy, které jsou dále popsány. 
2.1 Radio subsystem 
Radio subsystem (RSS) poskytuje rádiové spojení mezi mobilní stanici (MS) koncového uživatele a 
Base station subsystémem (BSS). RSS systém obsahuje několik BSS systémů, které se skládají z BTS 
a BSC zařízení. 
2.1.1 Mobile station 
Mobilní stanice je koncové zařízení uživatele. Mobilní zařízení je děleno na části mobile termination 
(MT) a terminal equipment (TE). MT je terminál rádiového připojení k GSM síti. Provádí všechny 
úkony potřebné pro rádiové spojení s BSS pomocí Um rozhraní. Služby rádiového rozhraní jsou 
zprostředkovány TE pomocí terminal adapteru (TA). Terminal equipement je díky TA+MT nezávislý 
na síti. TE poskytuje služby koncovému uživateli pro transparentní přenos hlasu, dat a jiných služeb 
přes GSM síť. Implementace je závislá na výrobci MS. Mimo hovorů může TE podporovat funkce 
PDA, aplikací a her.  
Dokument [4] definuje povinné a doplňkové funkce, které jsou implementovány v MS. 
Tabulka 1 ukazuje základní funkce, jak je definuje tento dokument.  
Každá mobilní stanice musí obsahovat nezměnitelné číslo IMEI, které ji jednoznačně 
identifikuje. MS musí být schopna přijímat zprávy služby short message service (SMS), umožňovat 
volbu operátora, zobrazovat číslo volaného, podporovat funkci nouzových hovorů a podporovat SIM, 
šifrování algoritmem A5 a další.  
Uživatel personalizuje MS vložením svého subscriber identity modulu (SIM), který obsahuje 
jeho international mobile subscriber identity (IMSI).  SIM dále obsahuje personal identity number 
(PIN), kterým lze SIM zablokovat. Po třech nesprávných pokusech zadání (PIN) je potřeba 
odblokovat SIM zadáním personal unblocking key (PUK). Po přihlášení do sítě je uživateli přiděleno 
dočasné číslo TMSI. Číslo, pomocí kterého se SIM identifikuje při vznikajícím hovoru, se nazývá 
MSISDN mobile subscriber ISDN. Dále SIM obsahuje položky, jako jsou location area information 






Zobrazit volané číslo P 
Indikace probíhajícího volání P 
Zobrazení země/PLMN P 
Výběr země/PLMN P 
Číselník N 
IMEI P 
SMS indikace a upozornění P 
SMS indikace nedostatku paměti P 
DTE/DCE rozhraní N 
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ISDN S rozhraní N 
Funkce pro mezinárodní volání (např. +420) N 
Service indikátor kvality připojení P 
Automatické opakování hovoru při neúspěšném spojení Specifikováno v [4] 
Nouzové hovory P 
Dual tone multi frequency (DTMF) P 
Subscribtion identity management (podpora  SIM) P 
On/Off vypínač N 
Sub-address N 
A5/1, A5/2 šifrování P 
SMS service broadcast DRX N 
Indikace poskytovatele služby N 
Podpora doplňkových služeb N 
Tabulka 1 - Základní služby MS 
2.1.2 Base transceiver station 
Base transceiver station BTS poskytuje rádiové připojení uživatelským MS přes Um rozhraní. Um 
rozhraní je modulováno Gaussian minimum-shift keying (GMSK) s přístupovou metodu TDMA. 
Jedna BTS se díky směrovým anténám podílí na správě několika buněk. Dle hustoty uživatelů mají 
buňky velikost 100 metrů až 35 kilometrů. Její velikost závisí na množství připojených MS, z čehož 
plyne větší hustota BTS ve městech. Jedna BTS obsahuje až 16 transceiverů (TRX). V praxi jedna 
BTS obsahuje 1 až 4 TRX. TRX obsahuje nízkofrekvenční a vysokofrekvenční část. Nízkofrekvenční 
část se stará o zpracování digitálního signálu a vysokofrekvenční část o GMSK modulaci a 
demodulaci. 
2.1.3 Base station controller 
Base station controller (BSC) spravuje jednu nebo více BTS přes Abis rozhraní. A rozhraní slouží k 
propojení BSC s MSC. BSC směruje provoz z A rozhraní do příslušných Abis rozhraní. BSC obsahuje 
Abis-terminal control element (TCE)  pro každé Abis připojení, které poskytuje transparentní připojení 
k BTS. Počet podporovaných TCE záleží na výrobci BSC zařízení. BSC udržuje databázi se stavem 
připojení rádiových zdrojů. Podle údajů měření kvality signálu BSC upravuje výkon signálu nebo 
rozhodne o provedení handoveru. V tabulce 2 z materiálu [1] vidíme rozdělení funkcí BTS a BSC.  
 
Funkce BTS BSC 
Správa radiových kanálů  X 
Frequency hopping X X 
Správa pozemních kanálů  X 
Mapování pozemních kanálů na rádiové  X 
Kódování a dekódování kanálů X  
Adaptace rychlosti přenosu X  
Šifrování X X 
Paging X X 
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Měření signálu uplink X  
Měření provozu  X 
Autentifikace  X 
Location update, location registry  X 
Správa handoveru  X 
Tabulka 2 - Funkce BSS [1] 
2.2 Network switching subsystem 
Network switching subsystem (NSS) tvoří páteřní část mobilní sítě. Spojuje BSS systémy s pozemní 
sítí. Mezi funkce NSS patří směrování provozu, autentifikace, účtování, roaming, poskytování dat o 
uživatelích, handover mezi BSS systémy a mnoho dalších. GSM standard definuje rozhraní, které 
sdružují signalizační zprávy mezi zařízeními NSS. Struktura NSS je znázorněna na obrázku 2.  
 
 
Obrázek 2 - NSS 
2.2.1 Mobile services switching center 
Mobile services switching center (MSC) je výkonný ISDN přepínač, který propojuje BSS s vnitřní 
sítí. MSC spravuje A rozhraní, které vedou k několika BSS systémům. MSC směruje signalizaci a 
přiděluje kanály BSS v přiřazené geografické oblasti a stará se o handover mezi MSC. Getaway MSC 
(GMSC) spojuje sítě mezi sebou. Komunikace, kterou nelze směrovat k jiné MSC ve stejné síti, je 
přeposlána na GMSC. 
2.2.2 Home location register 
Home location register (HLR) je primární databáze uživatelů. Každá síť GSM potřebuje alespoň 
jeden HLR. V HLR jsou uloženy statické a dynamické položky o uživatelích GSM sítě. Hlavní 
identifikátor uživatele tvoří dvojice čísel MSISDN/IMSI. MSISDN je telefonní číslo, které 
jednoznačně identifikuje uživatele při vytváření hovoru. MSISDN se může změnit. Primárním klíčem 
HLR databáze a neměnným identifikátorem SIM uživatele je číslo IMSI. Dalšími položkami jsou 
aktivované služby uživatele, ale třeba také location area identifier (LAI), který identifikuje BSS, ve 
které se uživatel nachází a šifrovací klíč komunikace.  
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Hlavním požadavkem na HLR databázi je rychlá obsluha dotazů na informace o uživatelích. 
HLR spolupracuje s MSC/GMSC při sestavování hovorů, VLR při přihlašování stanic do sítě a 
spolupracuje s AuC při vytváření šifrovacího tripletu, který bude uložen v HLR. Dále se podílí 
například na odesílání SMS a přístupu k datové síti GPRS. 
2.2.3 Visitor location register 
Visitor location register je v GSM síti přiřazen k jedné nebo více MSC. Hlavní funkcí VLR je převzít 
odpovědnost za často prováděné dotazy od HLR. Přitom obsluhuje pouze uživatele v jedné lokační 
oblasti. Často bývá VLR přímo součástí MSC. VLR během přihlášení získá od MSC location area 
mobilní stanice a pokud tak nebylo učiněno při dřívějším přihlášení, stáhne informace o uživateli z 
HLR a informuje HLR o nové oblasti mobilní stanice, ve které se uživatel nachází.  
 VLR má uložené zejména IMSI a temporal IMSI (TMSI). TMSI je dynamicky přiděleno 
uživateli při přihlášení k MSC daného VLR. Pro adresaci MS při signalizaci se poté výhradně 
používá TMSI. IMSI tak zůstává utajeno, čímž se sníží nebezpečí jeho zneužití. Další data uložená ve 
VLR jsou MSISDN, povolené služby, domovská adresa HLR uživatele a další. 
2.3 Operation subsystem 
Operation subsystem (OSS) obsahuje zařízení, které mají podpůrnou a administrativní funkci pro 
provoz sítě a nejsou životně důležité pro její provoz. 
2.3.1 Equipment identity register 
Equipment identity register (EIR) obsahuje databázi čísel IMEI. Mobilní stanice, které byly odcizeny 
nebo zablokovány, jsou umístěny na black listu.  Stanice určené k sledování jsou umístěny na gray 
listu. Povolené mobilní stanice jsou uloženy ve white listu. EIR databáze by měla být centrálně 
distribuovaná, není však pravidlem, že je dostupná ve všech zemích, proto IMEI nemusí být v EIR 
databázi uloženo. Během přístupu k síti je možné zakázat přístup nelegálním MS při autentifikaci a 
přidělování kanálů. Přístup ale nesmí být blokován během nouzových volání. 
2.3.2 Authentication center 
Authentication center (AuC) obsahuje klíč Ki pro každého uživatele vedeného v HLR. AuC generuje 
triplet Kc,,SRES a RAND, který se používá k vzájemné autentifikaci sítě a MS. Během rádiového 
spojení je komunikace šifrovaná klíčem Kc. AuC komunikuje pouze s HLR pomocí H rozhraní. AuC 
je běžně součástí HLR. 
2.3.3 Operations and maintenance center 
Operations and maintenance center (OMC) je připojeno ke všem entitám NSS a k BSC pomocí O 





3.1 Obecné pojmy 
Pojem signalizace v oblasti telekomunikace chápeme jako zprávy nezbytné k řízení a vytváření 
komunikačních kanálů, správě sítě nebo zprávy informačního charakteru. Signalizaci dělíme na in-
band a out-of-band. In-band signalizace je kódována společně s hlasovou komunikací ve stejném 
kanálu. Příkladem je dual-tone multi-frequency signalling (DTMF). Out-of-band signalizace používá 
oddělený signalizační rámec pro signalizaci a data.  
 Dále signalizaci dělíme na channel-associated (CAS) a common-channel (CCS). V CAS 
systémech se ke každému hovorovému toku vytváří signalizační tok. Tento tok může být přenášen jak 
in-band, tak out-of-band. CCS používá společný kanál pro veškerou signalizaci, který je oddělen od 
hlasových kanálů. Přenos je možný pouze out-of-band. Pomocí CCS out-of-band signalizace je 
možné vytvořit hovor rychleji a efektivněji. Je také jednodušší integrovat do sítě prvky, které 
nezpracovávají hlasovou komunikaci, jako jsou například databáze.  
 
3.2 SS7 struktura sítě 
 
 
Obrázek 3 - Síť SS7 
Signalizace mezi zařízeními NSS subsystému a A rozhraní je zajištěna pomocí 
Signalling System No. 7 (SS7). SS7 je CCS out-of-band paketový signalizační systém. Mezi typy 
SS7 entit patří 
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 Service switching point (SSP), 
 Signal transfer point (STP), 
 Service control point (SCP). 
SSP a SCP se jednotně nazývají signalling points SP a jsou propojeny vzájemně mezi sebou nebo 
pomocí signal transfer points (STP). Signalling points jsou schopné zpracovat signalizaci.  
 SSP jsou koncové ústředny v síti, které obsluhují, vytvářejí a ukončují hovory. Během 
vytváření hovoru musí SSP získat směrovací informaci k navázání spojení s telefonním číslem 
přiřazené mobilní stanice. SCP je entita, která vyhledá směrovací informaci k telefonnímu číslu a 
odpoví na požadavek SSP. Množina linek mezi dvěma sousedními uzly se nazývá signalling link set. 
Každý bod v síti má svoji adresu, která se nazývá point code (PC). Adresování je detailněji popsáno v 
kapitolách MTP a SCCP. Na obrázku 3 je znázorněna struktura SS7 sítě.  
 SS7 zásobník protokolů obsahuje vrstvy, které jsou srovnatelné s vrstvami modelu ISO/OSI. 
MTP vrstva je přenosová část. Služby přenosové vrstvy jsou transparentně využívány uživatelskými 




Obrázek 4 - Vrstvy SS7 
3.3 MTP 
Message transfer part MTP se dělí na 3 části, které plní funkce vrstev 1 až 3 modelu ISO/OSI. MTP 
zajišťuje spolehlivý přenos signalizačních zpráv a provádí směrování na základě point code (PC) 
zařízení. 
3.3.1 MTP 1 
MTP 1 je variantou fyzické vrstvy ISO/OSI modelu. MTP 1 vrstva definuje fyzické rozhraní 
signalling data link. Signalling data link poskytuje obousměrný přenos přes dva datové kanály v 
opačných směrech se stejnou přenosovou rychlostí. Specifikace fyzického rozhraní přesahuje rámec 
této práce. Rozhraní je dále definováno v dokumentu [9].  
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3.3.2 MTP 2 
MTP 2 plní funkci linkové vrstvy. Datové pakety vrstvy se nazývají signalizační jednotky (signalling 
units/SU). MTP 2 obsahuje funkce zajišťující spojení dvou sousedních SP/STP. Mezi funkce patří 
zapouzdření a zarovnání signalizačních paketů vyšších vrstev, detekce a oprava chyb, správa toku a 
kontrola stavu linky. Řízení MTP 2 je obsaženo v MTP 3 vrstvě. 
 Na obrázku 5 vidíme 3 typy signalizačních jednotek: 
 Message signal unit (MSU), 
 Link status signal unit (LSSU), 
 Fill-in signal unit (FISU). 
MSU přenáší data vyšších vrstev. Jako jediná SU nese směrovací informace. LSSU a FISU se posílají 
mezi sousedními uzly. LSSU jednotka slouží k nastavení a kontrole stavu spojení mezi sousedními 
zařízeními. Pole SF nese kód stavu linky, jejichž kódy jsou popsány v tabulce 3. Pokud nejsou k 
dispozici data, posílá se po lince FISU. 
 
Hodnota pole SF Označení Stav Popis 
00 SIO Out of alignment Počátek synchronizace 
01 SIN Normal alignment status Synchronizováno s testovací 
periodou 8,2 s 
02 SIE Emergency alignment status Synchronizováno s testovací 
periodou 0,5 s 
03 SIOS Out of service Linka nefunkční, vznikla chyba 
nebo bylo zařízení právě spuštěno 
04 SIPO Processor outage Detekován problém v 3. vrstvě 
vlastního uzlu 
05 SIB Busy/congestion Zahlcení uzlu, potvrzování se 
přestává posílat 
Tabulka 3 - Hodnoty pole SF [3] 
Signalizační jednotku předchází pole flag (F), které obsahuje unikátní sekvencí  "0111 1110". 
Uzavírající flag je zároveň začátkem další SU. Pole length indicator (LI) značí počet oktetů v rozsahu 
0-63, které následují po LI a předcházejí CK. LI označuje i typ SU podle následujících pravidel: 
 LI = 0: FISU; 
 LI = 1 || LI = 2 : LSSU; 
 LI > 2 : MSU. 
Service information octet (SIO) obsahuje pole service indicator a subservice field. Service indicator 
označuje vyšší vrstvu, které SU náleží. Subservice field obsahuje 2 bity network indicator, který 
označuje mezinárodní a národní SU. V režimu nastavení národní SU se můžou zbývající bity použít 
pro volitelné funkce, jako flow control, určení priority zprávy nebo rozšíření 4 bitového service 
indicatoru na 32 možností. Pole forward sequence number (FSN) a backward sequence number 
(BSN) obsahují sekvenční číslo posílané jednotky a číslo potvrzované jednotky. Používá se cyklická 
sekvence od 0 do 127. Indikační bity forward indicator bit (FIB) a backward indicator bit (BIB) se 
používají pro potvrzování přijetí SU. Chyba se řeší principem opakovaného zaslání go-back-N. 
Chyba v sekvenci se označí změnou hodnoty bitu BIB. Pokud se bit změnil, musí se odeslat znovu 
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SU s vyšším číslem než je BSN. Check bits (CK) obsahuje 16 bitů pro detekci chyby. Signalling 
information field (SIF) obsahuje 2 až 272 oktetů dat vyšší vrstvy. SIF také obsahuje směrovací 
hlavičku MTP 3. Skutečný počet dat vyšší vrstvy je tedy maximálně 268 oktetů. Status field (SF). 
Status field (SF) se používá k indikaci stavu linky pomocí LSSU. Nepoužívané bity jsou vynulovány.  
 
 
Obrázek 5 - Typy SU [10] 
3.3.3 MTP 3 
MTP 3 společně s SCCP poskytuje funkce síťové vrstvy. MTP 3 vrstva umožňuje směrovat MSU 
napříč sítí k určitému cíli pomocí 14 bitového point code (PC), který má přiřazen každý SP a STP. PC 
musí být unikátní v síti PLMN. Zprávy směrované mezi sítěmi využívají služby vyšších vrstev, jako 
jsou SCCP nebo ISUP. SIF pole MSU paketu obsahuje takzvanou routing label, která je znázorněna 
na obrázku 6. Originating point code (OPC) identifikuje odesílatele MSU. Destination point code 
(DPC) identifikuje příjemce MSU. Signalling link selection (SLS) identifikuje výstupní link set. SLS 
lze využít k load sharingu. 
 
 
Obrázek 6 - Routing label 
Pokud se shoduje DPC s PC uzlu, je zpráva předána službě vyšší vrstvy identifikované číslem v poli 
service indicator. Zprávy jiného uzlu jsou předány směrovací funkci, která vyhledá výstupní link set 
ve směrovací tabulce. SLS je naplněna kódem výstupního link setu, v případě ISUP je SLS složená z 
circuit identity code CIC a SLS. 
MTP 3 vrstva obsahuje funkce pro správu sítě. Zprávy pro signalizaci těchto funkcí mají 
rezervovaný service indicator 00. Uzly mezi sebou vyjednávají stav linek zasíláním těchto zpráv. 
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Provoz mezi uzly lze pomocí zpráv přesměrovat, zpomalit nebo rozložit zátěž mezi více linek. V 
těchto zprávách za routing label následují pole heading code 0 (H0), které identifikuje skupinu 
management zpráv a heading code 1 (H1), který identifikuje zprávu ve skupině. 
3.4 SCCP 
Signalling connection control part (SCCP) společně s MTP 3 tvoří 3. vrstvu ISO/OSI modelu v SS7 
síti. Navíc SCCP provádí některé funkce 4. vrstvy, například segmentaci dat a detekci chyb. Zatímco 
MTP 3 je schopné adresovat zařízení pomocí PC v jedné síti, SCCP nabízí možnost směrování napříč 
několika sítěmi s různým adresováním PC. Příjemce SCCP zpráv nazýváme subsystémy. 
SCCP poskytuje spojovaný a nespojovaný přenos. Spojovaný přenos je na každém konci 
spojení identifikován čísly source local reference (SLR) a destination local reference (DLR). 
Nespojovaný přenos nemá na úrovni SCCP odkaz. Vyšší vrstvy, jako je například TCAP, se starají o 
identifikaci toku. SCCP služby se dělí do 4 tříd: 
 Třída  0: Základní nespojovaná třída; 
 Třída  1: Sekvenční nespojovaná třída; 
 Třída  2: Základní spojovaná třída; 
 Třída  3: Spojovaná třída s kontrolou toku. 
Nespojované služby tříd 0, 1 odesílají zprávy typu network service data unit (NSDU) v paketech 
extended unit data XUDT, LUDT (long UDT) a UDT zprávách. Zprávy třídy 0 se zasílají zcela 
nezávisle na sobě jako samostatné jednotky. Mohou být doručeny v jiném pořadí. Zprávy třídy 1 
obsahují parametr se sekvenčním číslem. Zprávy jsou doručeny ve správném pořadí. Sekvenční 
parametr bude pro dané SLS stejný. Spojované služby tříd 2, 3 vytvoří spojení pro odeslání více 
NSDU. Toky jsou identifikovány čísly local reference number SLR a DLR. Třída 2 nezahrnuje 
kontrolu ztráty NSDU a správné sekvence doručení. Třída 3 stejně jak třída 1 obsahuje funkce pro 
kontrolu ztráty paketů a správného pořadí doručení. V GSM se používají třídy 0, 2 na A rozhraní. 
GSM MAP protokol používá třídy 0, 1. Třída 3 není v GSM použita. 
 SCCP umožňuje adresovat zařízení na základě čísla global title (GT). NSDU obsahuje pole 
calling party address (CaPA) a called party address (CdPA). Na obrázku 7 je znázorněna struktura 
těchto polí. V prvním bytu adresy indikátory point code, subsystem number (SSN) a global title 
indicator značí výskyt čísla v adrese. Routing indicator nastavený na 0 značí požadavek na směrování 
pomocí GT místo PC. NSDU s opačným nastavením routing indicatoru bude směrována klasicky 
prostřednictvím SSN+PC. Druhý a třetí bajt obsahuje SPC a čtvrtý bajt SSN. Zbytek polí náleží GT a 










Obrázek 8 - TCAP v SS7 [12] 
Transaction capabilities application part (TCAP) v SS7 síti plní funkce 4-6 vrstev ISO/OSI modelu. V 
kombinaci s SCCP a MTP je nezbytnou částí signalizace v network switching subsystému. TCAP 
využívá SCCP třídy přenosu 0 a 1. Aplikace vyšší vrstvy prostřednictvím TCAP mohou transakčně 
zasílat data a aktivovat služby. TCAP vrstva očekává od vyšších vrstev základní informace o 
protějším účastníkovi transakce.  
3.5.1.1 Kódování parametrů 
Nejdříve je třeba zmínit způsob, kterým jsou kódovány parametry zpráv TCAP. V telekomunikačních 
technologiích se používá popis datových struktur ve formátu abstract syntax notatation one ASN.1. 
Zakódování těchto struktur pro přenos po síti se řídí pravidly basic encoding rules (BER). Každé 
informační pole zprávy má stejný tvar TAG-délka-obsah. TAG označuje typ a klasifikaci obsahu. 
Formát pole TAG je znázorněn na obrázku 9. Třída označuje jeden z následujících typů 
informačního pole: 
 00: Univerzální - aplikačně nezávislé standardizované datové typy; 
 01: Aplikačně nezávislé - standardizované, známé všem aplikacím; 
 10: Aplikačně závislé - hodnota tagu je explicitně definovaná aplikací; 
 11: Uživatelem specifikované - pro potřeby síťě, uživatele atd. 
Formát značí primitivní datové pole nebo konstruktor. Konstruktor obsahuje jedno nebo více dalších 
polí, které mohou být primitivy i konstruktory. Pole TAG definuje datový typ. Velikost pole TAG 
omezuje počet typů parametrů, které můžeme v aplikaci použít. BER je pro budoucnost vybaven 
způsobem, jakým lze zřetězit více bajtů těchto polí za sebou. Hodnota pole TAG v binární podobě 
11111 značí, že za prvním bajtem následují další bajty s hodnotou TAG. Každý 8. bit následujícího 
bajtu je rezervován. Hodnota 0 značí poslední bajt TAGU. Hodnota 1 znační, že následuje další bajt 
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hodnoty TAG. I když SCCP umožňuje velikost zprávy jen 255 bajtů, tak i velikost parametru může 
být rozšířena. 8. bit délky značí, že je zvětšen indikátor délky. V bajtu s 8. bitem nastaveným do 
hodnoty 1 je potom uloženo, kolik bajtů indikátoru délky následuje. Velikost parametru nemusíme 
definovat vůbec. Hodnota indikátoru délky je potom ve tvaru 0x80 a konec parametru je určen 
indikátorem end of contents (EOC), který se skládá ze dvou nulových bajtů. 
 
 
Obrázek 9 - Formát pole TAG [4] 
3.5.1.2 Formát TCAP zpráv 
Zprávy se skládají ze tří základních částí. Transaction portion nebo transakční část zapouzdřuje celou 
příchozí zprávu. Celá zpráva je zakódována jako konstruktor TAG délka hodnota, kde TAG označuje 
typ příchozí zprávy. Ostatní části zprávy jsou zapouzdřeny uvnitř transakční části. Zpráva BEGIN 
zahajuje spojení, kterému se říká transakce. Zprávy CONTINUE pokračuje v transakci po úspěšném 
zahájení. Transakce je na konec ukončena zprávou END. Chyby transakční části se účastníkovi 
transakce indikují zprávou ABORT. Zprávy jsou součástí takzvaného strukturovaného dialogu, který 
zahrnuje vytvoření a udržení spojení na úrovni TCAP vrstvy. V nestrukturovaném dialogu se odesílají 
nezávislé zprávy pomocí unidirectional zpráv, které GSM nevyužívá. Na obrázku 10 je znázorněn 
strukturovaný dialog. Každá transakce je jednoznačně identifikovaná číslem originating transaction 
identifier (OTID) a destination transaction identifier (DTID). Číslo originating transaction identifier 
je vygenerováno na straně odesílatele během sestavení zprávy BEGIN pro novou transakci. Jeho 
identifikátor na druhé straně komunikace je vygenerován po příjmu zprávy. Dvojice OTID a DTID se 
pak odesílá ve zprávách CONTINUE. Ve zprávách END a ABORT se vkládá pouze identifikátor 
vzdálené strany DTID. 
Druhá část, která se podílí na transakci, je dialog portion nebo také dialogová část. Dialogová 
část musí být ve zprávě přítomna zejména v první zprávě BEGIN a následující návratové zprávě 
CONTINUE nebo END. V dialogové části se strany domluví na aplikačním kontextu, jehož operace 
se budou invokovat. Přijímající strana musí vyhodnotit, jestli je schopna aplikační kontext přijmout, 
případně navrhnout alternativu nebo dialog ukončit. Tvar dialogové části je alternativou k OSI ACSE 
application protocol data unit (APDU). Mezi ně se řadí PDU dialog request AARQ, která navrhuje 
parametry dialogu, dále dialog response AARE, která oznámí stav schválení dialogu, případně dialog 
abort ABRT ke zrušení dialogu a indikaci chyb. Dialog portion dále obsahuje parametr user info, ve 
kterém aplikace užívající TCAP odesílá vlastní informace, které se přímo netýkají operací. 
Poslední částí, která následuje ve zprávě za dialogovou částí je component portion nebo část 
komponent. V této části se nachází jedna nebo více komponent, které mohou být zasílány mezi 
účastníky vytvořeného dialogu v plně duplexním režimu. Komponenta je prostředek ke spuštění 
operace a následném vrácení výsledku operace. Invoke component je prostředkem k aktivaci operace. 
Operace je identifikována operačním kódem, který musí být validní v dohodnutém aplikačním 
kontextu. Během invokace operace je vygenerováno číslo invoke identifier, které operaci v rámci 
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daného dialogu identifikuje. V komponentě dále následují parametry operace kódované ve formátu 
BER.  
Return result komponenta vrací výsledek operace. Komponenta je identifikovaná invokačním 
identifikátorem a přenáší také kód operace, pro kterou doručuje výsledek. Výsledek operace může být 
delší, než povoluje minimální délka pro paket SCCP. Lze tedy využít segmentace komponent. K tomu 
se rozlišují komponenty return result not last a return result last. Parametry na straně aplikace budou 
zpracovány, až budou doručeny všechny části komponenty operace.  
Chybový kód operace je zasílán prostřednictvím komponenty return error, která mimo 
parametrů obsahuje i chybový kód, která operace vrátila. Posledním typem komponenty je reject. 
Primárně se používá k indikaci chyby v části komponent. Důvodem může být nesprávně kódovaná 
komponenta, problém s invokací nebo s navrácením výsledku operace, vypršení časovače pro 
úspěšný návrat výsledku operace a další. 
 
 







Obrázek 11 - MAP služby [4] 
Mobile application part (MAP) protokol se nachází v 7. vrstvě modelu ISO/OSI. Co se týká 
směrování a spolehlivého přenosu, je MAP závislý na funkcích nižších vrstev, které jsou 
transparentní. Protokol MAP byl vytvořen hlavně pro signalizaci v mobilních sítích. Mobilita 
uživatelů, přístup k databázím, poskytování doplňkových služeb a mnoho dalších funkcí patří do 
domény této vrstvy. 
 MAP poskytuje aplikacím MAP service-users dvě třídy služeb. Služby si můžeme představit, 
jako příkazy ke spuštění vzdálených procedur uživatele MAP vrstvy. Standard definuje typ služeb, 
který je závislý na směru zasílané komunikace a na zdrojovém nebo cílovém uzlu, který zprávu právě 
zpracovává. Na obrázku 11 jsou znázorněny typy služeb v daném směru komunikace. MAP user 
zahájí požadavek na službu zasláním služby typu request (REQ). MAP na cílovém uzlu obdrží 
indication (IND), který předá MAP aplikaci. Aplikace odpoví službou typu response (RSP), která je 
na druhé straně interpretována jako confirmation (CNF). 
3.6.1.1 Common services 
Common MAP services jsou služby určené k ovládání MAP dialogu. MAP aplikace jejich 
prostřednictvím nastaví adresu protějšího uzlu, otevírá a uzavírá MAP dialog a signalizuje chybu v 
dialogu. Common služby jsou popsány zde: 
 MAP-OPEN služba obsahuje adresy odesílatele a příjemce. Navíc obsahuje požadovaný 
aplikační kontext, který je v TCAP obsažen v dialog portion zprávy. MAP-OPEN může být 
typu REQ, IND, RSP, CNF. 
 MAP-CLOSE služba uzavírá MAP dialog. Může být typu REQ a IND. 
 MAP-DELIMITER služba signalizuje MAP vrstvě, že všechny potřebné informace byly 
zadány a zpráva je připravena na předání TCAP vrstvě. Delimiter může být typu request a 
indication.  




 MAP-P-ABORT služba indikuje uzavření dialogu s chybovým stavem ve vrstvě TCAP. Je 
typu indication. 
 MAP-NOTICE služba slouží k předání informace o chybovém stavu, který nastal v průběhu 
dialogu. Obsahuje pouze typ indication. 
3.6.1.2 Special services 
Druhou skupinou služeb jsou special services. Special services jsou aplikačně specifické služby, které 
invokují operace a přenášejí jejich výsledky. MAP využívá k přenosu výhradně služeb vrstvy TCAP.  
Parametry služeb jsou definované ve formě ASN.1 a podobně jako parametry TCAP vrstvy jsou 
přenášeny po síti zakódované formátem BER. Definice služeb obsahují povinné a nepovinné 
parametry, podmínky jejich užití a kódy tagů, kterými jsou parametry přenášeny uvnitř TCAP zpráv. 
V komponentní části TCAP zprávy je přenesena komponenta invokující operaci MAP vrstvy. 
Komponenta obsahuje kód volané operace. Během vytváření dialogu byl v dialogové části zprávy 
přenesen aplikační kontext dialogu. Aplikačním kontextem žádá původce spuštění operace z určitého 




Obrázek 12 - Vrstvy SIGTRAN 
Signalling transport SIGTRAN rozšiřuje rodinu SS7 protokolů. SIGTRAN oproti SS7 nabízí cenově 
atraktivnější řešení přenosu signalizace s výhodou flexibility IP sítě. K zajištění správné funkce user 
parts musí být splněny požadavky na IP síť v rozsahu vlastností SS7. Požadujeme spolehlivý přenos 
bez ztrát, chyb ve zprávách, pořadí a duplikace zpráv. Vrstvy SS7 obsahují časovače, které po 
uplynutí aktivují chybové procedury. Musí být tedy zajištěn odpovídající round trip time mezi uzly. 
Minimální požadovaná dostupnost signalling cesty je 99.9998% [14]. Vrstvy jako MTP3 a SCCP 
udržují stav linek a cest. IP spojení by mělo být podobně persistentní s možností kontroly dostupnosti 
cest. 
 Na obrázku 12 vidíme srovnání protokolů SS7 a jejich variant v rodině protokolů SIGTRAN. 
V IP sítích bychom přiřadili protokoly IP/SCTP do vrstvy 3 a 4 modelu ISO/OSI. V SIGTRAN plní 
tyto protokoly funkci tunelování SS7 po IP. Rozhraní mezi SS7 a SIGTRAN zásobníkem tvoří vrstvy 
21 
 
nazývané user adaptation. Rozhraní user adaptation poskytuje stejné funkce, jako rozhraní 
ekvivalentní vrstvy v SS7. V následujících kapitolách budou uvedeny některé user adaptation. 
 Zařízení nazývané signalling gateway (SG) slouží k převodu SS7 signalizace na paketový IP 
provoz. SG je přiřazen point code. Zařízení v SS7 síti adresují služby v IP síti pomocí PC tohoto SG, 
které dále rozhoduje o směrování.  
3.7.1 SCTP 
Stream control transmission protocol (SCTP) byl navržen pro přenos SS7 signalizace po IP síti. Ve 
srovnání s TCP nabízí vhodnější vlastnosti pro přenos signalizace. SS7 signalizace se přenáší na 
několika kanálech. Na základně tohoto principu SCTP podporuje funkci multi-streaming. Mezi uzly v 
síti je navázáno spojení, kterému se říká asociace. V asociaci může být přenášeno několik streamů v 
obou směrech. Stream můžeme přirovnat k signalling link selectoru. Stream je nezávislý tok. Pokud 
dojde k blokování komunikace v jednom streamu například ztrátou a opakovaným zasíláním zpráv, 
ostatní streamy nejsou postiženy. Funkce multi-homing umožňuje pro uzel nastavit více adres. Během 
selhání části sítě se může snížit pravděpodobnost, že uzel bude odříznut, dokud nebude síť 
zkonvergovaná.  
Zpráva SCTP obsahuje obecnou hlavičku (obrázek 14). Hlavička udává čísla portu, které 
dohromady s IP adresou identifikují asociaci mezi uzly. Verifikační tag obsahuje hodnotu, která byla 
stanovena během založení asociace.  
Zprávy mohou obsahovat několik chunků (obrázek 15) s uživatelskými daty. Chunk type 
udává typ obsažených dat. Chunky typu INIT, INIT ACK, COOKIE ECHO, COOKIE ACK jsou 
používány během zakládání asociace, během které se provede 4-way handshake. Díky této metodě je 
SCTP odolné proti útokům, které známe v TCP pod označením SYN-flood. Dostupnost uzlů v 
asociaci se kontroluje pravidelným zasíláním takzvaných HEARTBEAT a HEARTBEAT ACK. 
Chunk length udává velikost chunku včetně hlavičky chunku v bajtech. Datová část chunk value se 
zarovnává na násobek 4 bajtů nulami. Význam příznaků chunku je závislý na typu chunku. Dle svého 
typu chunk obsahuje další parametry. Například datový chunk obsahuje identifikaci streamu, kterému 








Obrázek 14 - SCTP common header 
 
 
Obrázek 15 - SCTP chunk 
3.7.2 SUA 
 
Obrázek 16 -  SUA SG [16] 
SCCP user adaptation je vrstva SIGTRAN určená k přenosu SCCP po IP sítích. Na obrázku 16 je 
znázorněno propojení SS7 sítě se SUA pomocí signalling gateway SG. SUAP značí vyšší vrstvu 
využívající služby SCCP/SUA, jakou je například TCAP. Signalling gateway (SG) provádí překlad z 
SUA na SCCP a naopak na hranici mezi SS7 a SIGTRAN. 
3.7.2.1 Komponenty a adresace 
Adresovatelnou entitou SUA vrstvy je application server (AS). AS přebírá odpovědnost za množinu 
signalizačních zpráv, které jsou definované konfigurací takzvaného routing key. Routing key může 
být nakonfigurován různými typy adres. Může například obsahovat DPC, OPC, SIO MTP 3 vrstvy, 
SCCP SSN, transaction ID, hostname a IP adresu. Routing key, přes který je zpráva směrována, musí 
být zprávou specifikován číslem routing context. 
 Aplikační server předává zprávy application server procesům (ASP). ASP je proces aplikace 
zastávající určitou roli. Například HLR, VLR nebo MSC. AS může zpracovávat provoz od více ASP. 
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Stejně tak ASP může být asociováno s více AS. ASP musí identifikovat svůj provoz pomocí routing 
contextu, který identifikuje routing key příslušného AS. K dispozici je několik módů, ve kterých 
mohou ASP jednoho AS pracovat: 
 Override: ASP přebírá veškerý provoz všech ostatních procesů, které odteď budou záložní. 
 Loadshare: AS distribuuje provoz rovnovážně mezi všechny ASP. 
 Broadcast: ASP v tomto módu obdrží stejný provoz, jako ostatní ASP. 
Mezi AS a ASP se vytváří asociace. Obě entity mají definované stavy a funkce, které mohou ve 
stavech provést. V diagramu 1 je stavový automat ASP. Ve stavu DOWN není dostupná SCTP 
asociace. V tomto stavu by neměl ASP odesílat zprávy, kromě chyb, hearthbeat a ASP down. Ve 
stavu INACTIVE existuje SCTP asociace, ale ASP nezpracovává datové zprávy. Ve stavu ACTIVE 
jsou data zpracovávána normálně. 
 V diagramu 2 je znázorněn automat AS, který převážně mění stavy v závislosti na stavech 
přiřazených ASP. Ve stavu DOWN nejsou na AS žádné aktivní ASP. Ve stavu INACTIVE jsou 
všechny ASP neaktivní, takže data nejsou zpracovávána. Ve stavu ACTIVE je alespoň jeden ASP 
aktivní a zpracovává data. Ve stavu PENDING je komunikace ukládána pro případ, pokud se některý 
stav ASP vrátí do stavu ACTIVE. Při startu ASP se mezi ASP a nakonfigurovaným AS vytvoří 








Diagram 2 - AS stavový automat 
3.7.2.2 Typy zpráv 
SUA vrstva podporuje sadu tříd spojovaných a nespojovaných služeb. Třída 0 poskytuje základní 
nespojovanou službu bez garance sekvenčního doručení. Sekvenční doručení je dále poskytováno 
nespojovanou službou třídy 1. Třída 3 poskytuje spojovaný nesekvenční přenos a třída 4 spojovaný 
sekvenční přenos. TCAP vrstva, která bude primárním uživatelem SUA v rámci této práce, využívá 
nespojovaných služeb. 
Každá SUA zpráva obsahuje společnou hlavičku, která je následovaná tělem zprávy, které se 
skládá z parametrů předepsaného formátu. Parametry mají tvar tag-délka-hodnota. Na obrázku 17 je 
znázorněna hlavička zprávy. Verze SUA adaptation layer je v aktuální implementaci ve verzi 1. Třída 
určuje skupinu zpráv určité funkce. Typ zprávy jednoznačně určuje zprávu dané skupiny. Zprávy, 
které jsou určené pro správu vrstvy, jsou přenášeny na streamu 0 SCTP vrstvy. 
SUA management (MGMT) třída obsahuje zprávy pro indikaci událostí a chyb na SUA vrstvě. 
Zpráva ERR nese chybový kód, který na vrstvě nastal. Zpráva NTFY informuje vrstvu o různých 
událostech, které mohou nastat. Mezi události patří například změna stavu AS. 
 Signalling network management (SNM) třída poskytuje zprávy pro indikaci dostupnosti SCCP 
cest. Zprávy jsou generovány na SG bráně během příjmu SCCP ekvivalentů těchto zpráv. Příkladem 
zpráv je destination available DAVA, která indikuje nový dostupný cílový bod. Destination 
unavailable DUNA naopak indikuje ztrátu dostupnosti. Dále je možné provést test cesty zasíláním 
zprávy destination state audit DAUD. 
Application server process state maintenance (ASPSM) a ASP traffic maintenance  (ASPTM) 
se užívají k vytvoření asociace mezi ASP a AS. Většina typů těchto zpráv byla již uvedena v 
diagramu 1 v přechodech mezi stavy. Během ASP active zaslání a potvrzení ASP indikuje traffic 
mode type (loadsharing, override, broadcast). Server AS ve zprávě ASP_ACTIVE_ACK zasílá číslo 
routing context, kterým ASP bude dále značit své zprávy. 
Routing key nemusí být nastaven na AS pouze staticky. ASP se mohou na SG registrovat k 
příjmu signalizačního provozu. K tomu slouží třída zpráv routing key management (RKM) a její 
zprávy REG a DEREG. 
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Třída connection oriented zpráv (CO) poskytuje zprávy k vytvoření a údržbě spojované služby. 
Mezi ně patří zprávy connection request (CORE) a connection acknowledge (COAK). Dále zprávy 
přenosu dat connection oriented data transfer (CODT) a connection oriented data acknowledge 
(CODA). Bližší informace ke spojovaným službám lze najít v materiálu [16]. 
Třída connectionless message (CL) pro nespojovanou službu obsahuje pouze dvě zprávy. 
Connectionless data transfer (CLDT) k přenosu dat a connectionless data response (CLDR) pro 
navrácení chyb přenosu. V SCCP protokolu se mapují na zprávy UDT, XUDT a LUDT. Zpráva 
CLDT povinně obsahuje routing context, zdrojovou a cílovou adresu, třídu služby 0 nebo 1 a hodnotu 




Obrázek 17 - SUA hlavička zprávy [16] 
3.7.2.3 Formát adres 
Adresovat se může jednou z těchto variant kombinací adres [16]: 
 GT + nepovinný PC, SSN. 
 Nenulové SSN + nepovinné PC nebo GT. Během komunikace od SGP k ASP je PC povinné 
v poli zdrojová adresa. Během komunikace od ASP k SGP je povinné PC v cílové adrese. 
 Hostname + nepovinné SSN, 
 Nenulové SSN a IP adresa. 
Parametr SUA adresy obsahuje dva povinné parametry. Routing indicator označuje zvolenou variantu 
adresy. Parametr address indicator značí, které části adresy byly získány od SCCP vrstvy nebo musí 
být vloženy do SCCP zprávy během převodu na SG.  
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4 Emulátor HLR 
4.1 Požadavky 
Cílem práce byla implementace emulátoru domovského registru uživatelů (HLR) mobilní sítě, který 
prostřednictvím rodiny protokolů SIGTRAN a SS7 demonstruje procedury signalizace během 
přihlašování uživatele do sítě a sestavení hovoru.  
4.1.1 MAP služby 
Mobilní stanice se přihlašuje k síti procedurou IMSI attach. Během této procedury VLR získává od 
HLR data o uživateli. Nejdříve je třeba ověřit pravost uživatele. K tomu je získán autentifikační triplet 
čísel SRES, RAND, Kc. MAP služba, pomocí které se čísla získávají, je aktivovaná VLR registrem a 
značí se MAP_SEND_AUTHENTICATION_INFO. Po autentifikaci se provede location update 
procedura, během které jsou v HLR aktualizované adresy MSC a VLR, pod kterými bude uživatel 
přihlášen. K tomu se aktivuje operace MAP_UPDATE_LOCATION, jejíž součástí je i stažení dat o 
uživateli z HLR pomocí služby MAP_INSERT_SUBSCRIBER_DATA. 
HLR se účastní sestavování hovoru během mobile terminating call procedury. Hovor je 
směrován na GMSC, která z domovského HLR volaného uživatele zjistí pozici MS pomocí služby 
MAP_SEND_ROUTING_INFORMATION. HLR získá MSRN přidělené mobilní stanici na cílové 
MSC/VLR prostřednictvím služby MAP_PROVIDE_ROAMING_NUMBER. Služby mají specifické 
parametry a jejich zakódování, které bude popsáno společně s implementační částí protokolu MAP. 
Na obrázcích 18 a 19 jsou graficky znázorněny procedury, které bude aplikace emulovat. 
 
 




Obrázek 19 - Mobile terminating call 
4.1.2 HLR data 
HLR registr je především databáze, která obsahuje data o uživatelích mobilní sítě. V následující 
tabulce jsou uvedeny hlavní položky databáze, které jsou nezbytné pro minimální funkčnost aplikace. 
Uživatel je v databázi jednoznačně identifikován pomocí IMSI. K němu je přiřazeno jedno nebo více 
čísel MSISDN. V HLR jsou dále uložené triplety s autentifikačními čísly. Během location update se 
ukládají čísla VLR a MSC, na kterých se uživatel přihlašuje. Dále je potřeba spravovat služby 
uživatele. GSM služby jsou v databázi reprezentovány vzorovými daty. 
 
Datová položka Charakteristika dat 
IMSI Identifikace uživatele.  
Obsahuje maximálně 15 číslic.  
MSISDN ISDN číslo mobilní stanice. 
Obsahuje maximálně 15 číslic. 
RAND, SRES, Kc Autentifikační triplet. 
Čísla o velikostech 16 bajtů, 4 bajtů, 8 bajtů. 
VLR číslo Pokud je zadáno, je MS přihlášena v síti. 
ISDN 15 číslic 
MSC číslo Pokud je zadáno, je MS přihlášena v síti. 
ISDN 15 číslic 
Aktivované služby Vybraná podmnožina kódů služeb uživatele. 
Tabulka 4 - HLR vybrané položky 
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4.2 Návrh aplikace 
 
Obrázek 20 - Struktura emulátoru 
Na obrázku 20 je znázorněna struktura zásobníku aplikace. Tmavě vybarvené vrstvy jsou předmětem 
implementace emulátoru. Aplikace HLR emulátoru spravuje databázi uživatelů. Pro jednoduchost 
testování je navržen generátor síťového provozu, který bude emulovat chování ostatních prvků 
signalizační sítě. V diagramu 3 je znázorněn model domény aplikace. Uživatel identifikovaný číslem 
IMSI může mít přiděleno několik telefonních čísel MSISDN, z kterých je jedno vždy označeno jako 
hlavní. Uživatel má dále přidělen jeden autentifikační triplet. Dále jsou k uživateli přiřazeny služby, 
které jsou považovány za aktivované. 
 
 




4.2.1 Architektura aplikace 
Aplikace byla rozdělena do několika logických balíků zastávajících vybrané funkce. Diagram 4 
znázorňuje pohled na architekturu aplikace. Balík Controller obsahuje hlavní ovládací prvky 
aplikace. Tyto prvky mají odpovědnost vytvořit instance objektů během startu programu a poskytovat 
možnosti konfigurace aplikace a interakce s uživatelem prostřednictvím příkazového řádku. 
Základním objektem aplikace je třída MainController, ve které aplikace startuje. Po inicializaci 
hlavní kontrolér načítá uživatelské příkazy ze standardního vstupu a předává je dále. Objekt 
Configuration je předán během startu hlavnímu kontroléru s načtenou konfigurací aplikace. 
Konfigurace je dále předávána dalším třídám Controlleru. MainController dále vytvoří instanci třídy 
ApplicationServerProces, která reprezentuje jeden aplikační proces s vlastním síťovým zásobníkem a 
aplikační logikou, kterou je jedna z instancí tříd HlrEmulator nebo TrafficGenerator. Mód činnosti 
této třídy je určený konfigurací aplikace. ApplicationServerProcess má odpovědnost za vytvoření a 
propojení vrstev zásobníku, jejich správnou konfiguraci a spuštění navazování spojení s aplikačním 
serverem. ApplicationServerProcess dále zpracovává příkazy zadané uživatelem. Podle spuštěného 
módu procesu provede kontrolu syntaxe a sémantiky příkazu a na dané vrstvě příkaz provede. 
Doplňková nastavení aplikace, která nejsou vázaná na uživatelskou konfiguraci, jsou umístěna v třídě 
Settings. Ke členům této třídy je možné přistoupit z celé aplikace.  
Aplikační proces má k dispozici vlastní protokolový zásobník vrstev z balíku Stack. 
Protokolová vrstva je reprezentovaná třídou, která poskytuje vnější rozhraní na principu request a 
indication. Každá vrstva má standardem definované rozhraní, které je popsáno u implementace každé 
z vrstev. Rozhraní je poskytováno jednou fasádní třídou, která odstíní vnitřní implementaci vrstvy. 
Příchozí zprávy jsou zpracovávané na vlastním vlákně, které vzniká ve třídě  SCTPSocket. Kontroléry 
aplikační logiky dědí třídu MAPUser. MAPUser třída poskytuje funkce pro komunikaci s vrstvou 
MAP.  
 Přístup k databázi se nachází pod správou balíku DBModel. Třídy balíku využívají principu 
návrhového vzoru Active Record. Každý člen dědí ze základní třídy Model vlastnosti nezbytné k 
připojení k databázi. V balíku lze nalézt třídu ke každému objektu modelu domény aplikace. Modely 
jsou primárně užívány třídou HlrEmulator.  
Posledním balíkem je knihovna Lib. Obsahuje užitečné třídy, zejména pak abstraktní třídu 
Thread, pomocí které lze na instanci dědící třídy vytvořit nové vlákno. Třída Timer umožňuje 
aktivaci dané funkce po uplynutí určité doby. Ve vrstvách zásobníku je Timer použit pro 
implementaci časovačů. 
4.2.2 Obecná architektura zásobníku 
Síťový zásobník obsahuje převážnou část logiky aplikace. Diagram 5 znázorňuje architekturu balíku 
Stack. V diagramu vidíme vrstvy členěné do logických balíků, které pro jednoduchost obsahují pouze 
třídy poskytující rozhraní vrstvy. Vnitřní struktura vrstev bude dále popsána v implementaci vrstev. 
Příchod zprávy je od nejnižší SCTP vrstvy oznamován ve formě indikace směrem do vyšších vrstev 
zásobníku. Odpověď je vygenerována na vrstvě, pro kterou je událost určena, a vrací se formou 
žádosti. Na vrcholu zásobníku stojí implementace potomka třídy MAPUser, která zastává funkce 
aplikační vrstvy zásobníku. V diagramu jsou u závislostí uvedeny vzájemná mapování mezi 
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vstupními a výstupními metodami vrstev. Pro úplnost je v příloze 1 uveden sekvenční diagram 
komunikace vrstev během přijetí zprávy. 
 
 




Diagram 5 - Architektura zásobníku1 
                                                     
1
 Diagramy ukazují nejdůležitější metody dané třídy. Ostatní metody jsou dostupné v dokumentaci generované 
ze zdrojových kódů. 
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5 Implementace zásobníku 
5.1 Vrstva SCTP 
 
Diagram 6 - Balík SCTP 
 
SCTP vrstva je původcem a koncovým bodem událostí spojených se síťovým přenosem. Vrstva 
využívá služeb volně dostupné knihovny Linux Kernel Stream Control Transmission Protocol Tools, 
zkráceně lksctp ve verzi 1.0.15. Operace knihovny jsou zapouzdřeny ve dvou třídách. SCTPLayer 
obsahuje rozhraní pro ovládání vrstvy i metody vnitřní funkčnosti vrstvy. SCTP vrstva obsahuje dále 
třídu SCTPSocket, která je spravována z třídy SCTPLayer. Je třeba zdůraznit, že SCTPSocket 
neobsahuje žádnou logiku zpracování zpráv, která je v režii SCTPLayer. Primární funkce SCTPSocket 
spočívá ve snazší a pochopitelnější implementaci třídy předka Thread. SCTP vrstva prostřednictvím 
SCTPSocket poskytuje vlastní vlákno pro zpracování přijetí zprávy v zásobníku. 
5.1.1 Knihovna lksctp 
Dále se podívejme na funkce, které poskytuje knihovna lksctp. Dříve v práci bylo popsáno, že SCTP 
podporuje takzvaný multihoming. Klasický soket podporuje pouze jednu IP adresu přiřazenou na 
jedné straně spojení. K tomu bychom použili standardně funkci bind. Lksctp poskytuje funkci 
sctp_bindx k přiřazení pole adres soketu, který byl inicializován s příznakem IPPROTO_SCTP. 
Soket, který byl takto nastaven, umožňuje pokračovat v provozu, i když se některá z adres stane 
nedostupnou. SCTP socket lze užívat jak v módu one-to-one, tak v one-to-many a many-to-many bez 
nutnosti vytvářet nový soket. 
 K dispozici je dále sada událostí, které indikují různé změny v protokolu. Povolení příjmu 
událostí musí být v soketu nastaveno pomocí funkce setsockopt. Události po nastavení přicházejí 
stejnou cestou, jako klasické datové zprávy. Od dat je rozlišíme kontrolou flagu na hodnotu 
MSG_NOTIFICATION, který je nastaven během volání přijetí zprávy sctp_recvmsg. Příkladem 








Asi nejdůležitější událostí je SCTP_ASSOC_CHANGE, kterou musí aplikace obsloužit vždy, aby 
bylo umožněno spojení. SCTP protokol navazuje mezi koncovými body asociaci. Tato událost 
indikuje změnu asociace. Během vzniku spojení je asociaci přidělen jednoznačný identifikátor. 
Většina funkcí lksctp pracuje právě s číslem asociace. Proto je vhodné toto číslo přenášet i do vyšších 






V aplikaci je použita zejména indikace vytvoření nové asociace SCTP_COMM_UP. Vyšší vrstva je 
příslušným příkazem notifikována o vzniku spojení.  
 Za zmínku stojí i SCTP_PEER_ADDR_CHANGE událost, která indikuje změnu adres při 
multihomingu. Navíc lksctp umožňuje adresy dynamicky přiřazovat za provozu soketu, což je též 
indikováno touto událostí.  
 SCTP_COMM_LOST je variantou stavu ukončení asociace. Výskyt tohoto stavu značí, že 
spojení selhalo a některé zprávy nemusely být doručeny, což by bylo indikováno událostí 
SCTP_SEND_FAILED. Proti tomu stav SCTP_SHUTDOWN značí standardní ukončení asociace 
sekvencí zpráv shutdown. 
 Je třeba dále pamatovat, že komunikace v asociaci je dělená do několika streamů. Data 
odeslaná se stejným identifikátorem streamu mají garantované pořadí doručení, což je dále využito 
ve vyšších vrstvách, které musí implementovat určité služby s garancí sekvence doručení. Přijímané 
a odesílané zprávy jsou přidruženy ke strukturám s informacemi, které jsou získány z hlaviček SCTP 
protokolu, jako jsou identifikátory streamu a asociace. Dále je použit parametr payload protocol 
identifier (PPID), který vyšší vrstva může použít pro identifikaci obsahu dat. PPID pro SUA vrstvu je 
uváděno standardně s hodnotou 4. Asociaci lze zavřít odesláním prázdné zprávy s příznakem 
SCTP_EOF. 
5.1.2 Rozhraní vrstvy 
Mezi hlavní vstupní operace rozhraní patří funkce associate, shutdown, send. Indikace událostí SCTP 
vrstvy využívá rozhraní vyšší vrstvy. V případě implementovaného zásobníku je to vrstva SUA.  
 Associate spustí proceduru vytvoření nové asociace na specifikované adrese. Asociaci je 
možné nastavit maximální počet vstupních a výstupních streamů. Pokud je vytvoření úspěšné, je o 
tom vygenerovaná událost, která je převedena na příslušnou indikaci pro vyšší vrstvu.  
 Shutdown spouští operaci standardního ukončení asociace. Indikace ukončení asociace je 
velmi podobná indikaci vytvoření asociace. 
 Send odesílá data v SCTP asociaci identifikované číslem id. Dále je zadáno číslo streamu a 
příznaky pro funkci sctp_sendmsg, která odeslání provede. 
 Inicializace vrstvy se provádí metodou initialize. Zde jsou nastaveny adresy a port soketu, 
které jsou jedny z konfigurovatelných položek aplikace. 
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5.2 Vrstva SUA 
 
Diagram 7 - Balík SUA 
5.2.1 Rozhraní vrstvy 
Balík SUA vrstvy se skládá ze dvou tříd. Rozhraní vrstvy je poskytováno třídou SUALayer. Rozhraní 
odlišuje horní a dolní hranici vrstvy. Dolní hranice je ovládaná metodami layer management. Layer 
management se primárně stará o ovládání a indikaci událostí SCTP vrstvy. Příjem zpráv je řešen 
metodou process message. Layer management vytváří k nové SCTP asociaci instanci 
SUAAssociation, která uchovává stav ASP na této asociaci. Pokud layer management příjme zprávu 
třídy ASPSM nebo ASPTM, SUAAssociation vyhodnotí změnu stavu asociace a vygeneruje 
příslušnou reakci. 
 V tabulce 5 je výčet příkazů, kterými lze ovládat dolní hranici vrstvy. Příkazy mohou být 
použity směrem k SCTP ve formě žádosti nebo směrem do SUA ve formě indikace. Názvy příkazů 
respektují doporučení [16]. Během inicializace vrstvy třídou ApplicationServerProcess je spuštěn 
příkaz M_SCTP_ESTABLISH. SUA vrstva nechá vytvořit SCTP asociaci, na které je dále provedeno 
vyjednávání asociace mezi AS a ASP sekvencí příkazů M_ASP_UP a M_ASP_ACTIVE. 
 
Příkaz Req Ind Popis Parametry 
M_SCTP_ESTABLISH x x Zahájení / indikace vytvoření 
SCTP asociace. 
Indikace: 
 sctp_status - je součástí 
lksctp, obsahuje id 
asociace, adresu 
příjemce, informace o 
streamech. 
Příkaz: 
 adresa cílového uzlu, 
 počet vstupních streamů 
 počet výstupních 
streamů. 
 
M_SCTP_RELEASE x x Zahájení / indikace zrušení  
SCTP asociace. ASP přechází 
do stavu DOWN. 
Indikace: 





 SUA asociace - platná 
instance SUAAssociation. 
 
M_ASP_UP x x Odeslání ASP_UP / indikace 
ASP_UP ack.  
ASP přechází do stavu 
INACTIVE. 
Indikace: 
 id SCTP asociace , která 
doručila zprávu. 
Příkaz: 
 SUA asociace - platná 
instance SUAAssociation. 
M_ASP_DOWN x x Odeslání ASP_DOWN / 
indikace ASP_ DOWN ack.  
ASP přechází do stavu 
DOWN. 
Indikace: 
 id SCTP asociace , která 
doručila zprávu. 
Příkaz: 
 SUA asociace - platná 
instance SUAAssociation. 
M_ASP_ACTIVE x x Odeslání ASP_ACTIVE / 
indikace ASP_ACTIVE ack. 
ASP přechází do stavu 
ACTIVE. 
Indikace: 
 id SCTP asociace , která 
doručila zprávu. 
Příkaz: 
 SUA asociace - platná 
instance SUAAssociation. 
M_ASP_INACTIVE x x Odeslání ASP_INACTIVE / 
indikace ASP_INACTIVE 
ack. ASP přechází do stavu 
INACTIVE. 
Indikace: 
 id SCTP asociace , která 
doručila zprávu. 
Příkaz: 
 SUA asociace - platná 
instance SUAAssociation. 
M_NOTIFY  x Indikace zprávy NTFY. Indikace: 
 id SCTP asociace, 
 stream id - číslo streamu 
(0), 
 typ notifikace, 
 stavový kód notifikace. 
 Tabulka 5 - Layer management příkazy 
Komunikace s horní vrstvou je prováděna metodami sua user request a indication. Primárním 
příkazem sua user je N_UNITDATA, který spouští přenos dat nespojovanou službou. Parametry 
příkazu jsou uvedeny v tabulce 6. Vyšší vrstva musí poskytnou zejména adresy pro oba účastníky 
spojení, podle kterých je vyhledána SUAAssociation, která obsahuje identifikátor SCTP asociace. 
Parametry importance, return option a sequence control jsou uvedeny pro úplnost. Jejich použití není 





Called address Vzdálená adresa 
Calling address Lokální adresa 
Sequence control Sekvenční doručení - data se stejným číslem jsou doručeny ve 
správném pořadí. 
Return option Možnosti zahodit při chybě, vrátit při chybě. 
Importance Důležitost zprávy 
User data Uživatelská data 
Data size Velikost dat 
Tabulka 6 - N_UNITDATA parametry 
5.2.2 Adresace na vrstvě 
V kapitole teorie SUA vrstvy byly popsány různé způsoby adresování source a destination address. 
Parametr called a calling adress z příkazu N_UNITDATA se skládá ze dvou částí. První určuje typ 
adresy na základě dvojice čísel routing indicator a address indicator. Druhý obsahuje adresu. 
Implementace SUA vrstvy podporuje variantu adresace na základě point code a subsystem number. 
5.3 Vrstva TCAP 
 
Diagram 8 - Balík TCAP 
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Zprávy vrstvy TCAP jsou členěny do tří částí. Uživatelská aplikace vrstvy ovládá část dialogovou a 
komponentní. Transakční část je spravována v rámci vrstvy. Transakční část se stará o udržení 
spojení a identifikaci transakce mezi dvěma účastníky spojení. Dialogová část musí vyjednat 
kompatibilní parametry dialogu pro obě strany a vrstva komponent poskytuje prostředky pro spuštění 
operace a návrat výsledku.  Třída TCAPLayer je správcem vrstvy. Rozhraní vrstvy je poskytováno 
prostřednictvím této třídy. Horní hranice je reprezentovaná metodami tcap user indication a request. 
Dolní hranice je reprezentovaná metodami network layer indication a request. TCAP přebírá ze SUA 
vrstvy formát adresace účastníků komunikace a formát příkazu N_UNITDATA. Struktura vrstvy je 
inspirována doporučením dokumentace TCAP [20]. Vrstva obsahuje dvě hlavní části:  
 Transakční podvrstva, 
 Podvrstva komponent. 
5.3.1 Transakční podvrstva 
Správcem transakční podvrstvy je třída TCAPTransactionSublayer (dále TSL). Mezi vlastnosti třídy 
patří zejména schopnost kódování a rozkódování transakční části zprávy. Data jsou přijata ve vrstvě 
pomocí metody receive unitdata. Identifikuje se typ zprávy, mezi které patří jedna z variant BEGIN, 
CONTINUE, END nebo ABORT. Během vytváření nové transakce se musí informace o transakci 
uložit. Informace se ukládají v instancích třídy TCAPTransactionStateMachine (TSM). TSM udržuje 
informace o lokálním a vzdáleném identifikátoru transakce OTID a DTID. Dále obsahuje adresy 
účastníků transakce. Transakce nabývá několika stavů definovaných dokumentací [20]. Stavy 
transakce jsou znázorněny na diagramu 9. Transakce je ve stavu IDLE, pokud nemá přiřazené TSM. 
V tomto stavu musí být transakce zahájena zprávou BEGIN. Odesláním zprávy BEGIN přechází 
TSM na straně odesílatele do stavu initiation sent (IS). V tomto stavu musí být přijata alespoň jedna 
zpráva jako odpověď. Přijetím BEGIN zprávy se TSM dostává do stavu initiation received (IR). V 
tomto stavu je příjemce povinný odpovědět na pokus navázat dialog zprávou END nebo CONTINUE, 
případně transakci odmítnout zprávou ABORT. Po vytvoření transakce může komunikace dále 
pokračovat ve stavu ACTIVE, dokud nebude ukončena zprávou END, která zruší TSM a rezervované 





Diagram 9 - TSM stavy 
Transakční podvrstva obsahuje ovládací primitivy definované dokumentací. Primitivy slouží 
primárně pro interní komunikaci mezi podvrstvami. Transakční podvrstva se ovládá prostřednictvím 
metody transaction request. V tabulce 7 jsou příkazy podvrstvy a jejich parametry popsány. 
Dokumentace dále definuje TR_P_ABORT a TR_U_ABORT, které se používají k odesílání a 
indikaci zpráv ABORT s chybou specifikovanou na vrstvě TCAP (TR_P_ABORT) nebo vrstvou 
uživatele (TR_U_ABORT). Tyto příkazy nejsou implementovány.  
 
Příkaz Popis Parametry 
TR_BEGIN Zahájení transakce, aktivováno 
odesláním/přijetím BEGIN 
 addr - cílová a zdrojová adresa transakce, 
 tid - místní identifikátor transakce, 
 user data - zakódovaná data vnitřní části 
zprávy, 
 data size - velikost dat. 
TR_CONTINUE Pokračování transakce, aktivováno 
odesláním / přijetím CONTINUE. 
 tid - místní identifikátor transakce, 
 user data - zakódovaná data vnitřní části 
zprávy, 
 data size - velikost dat. 
TR_END Ukončení transakce  tid - místní identifikátor transakce, 
 termination - způsob ukončení transakce, 




 data size - velikost dat. 
Tabulka 7 - Příkazy transakční podvrstvy 
Adresa příjemce transakce musí být specifikovaná uživatelskou aplikací TCAP a je skladována v 
TSM transakce. Adresa je dále předávána vrstvě SUA. Tid obsahuje identifikátor, který byl přidělen 
lokálně dané transakci. Uživatelská data obsahují zakódované části vyšší podvrstvy připravené pro 
přenos. TCAP umožňuje nastavit jeden ze způsobů ukončení transakce v příkazu TR_END, které 
dokumentace TCAP předepisuje: 
 Prearranged end: Účastníci dialogu mají předem definovaný bod ukončení transakce. Žádná 
zpráva END není odeslána. 
 Basic end: Klasické ukončení dialogu zprávou END. 
 Abort by TC-user: Uživatel TC může požádat kdykoliv o okamžité ukončení transakce. 
Parametr termination není plně implementován (je vždy použit basic end).  
 Ke každé transakci je lokálně vygenerován unikátní identifikátor, kterým je lokálně 
identifikována transakce a její TSM. Unikátní identifikátory jsou zajištěny třídou TCAPIdPool, ve 
které je možné identifikátor vygenerovat nebo rezervovat, aby nemohl být duplikován. Generátor 
identifikátorů je použit i v dalších třídách vrstvy. 
5.3.2 Podvrstva komponent 
Podvrstva komponent spravuje dialogovou a komponentní část zprávy. Vrstva využívá služeb 
transakční podvrstvy pro zapouzdření částí v transakční zprávě. Během vytváření transakce se 
vyjednávají parametry dialogu. Vrstva komponent souběžně přenáší data invokovaných operací. 
Všechny tři části pracují nezávisle na sobě. Dialogová část a část komponent je ovládaná příkazy z 
uživatelské aplikace TCAP vrstvy. Podvrstva komponent tyto příkazy zpracovává. 
 Správcem podvrstvy je třída TCAPComponentSublayer (TCL). V TCL se nachází logika pro 
dekódování a kódování dialogové části zprávy. Vrstva udržuje ke každému vytvořenému dialogu 
TCAPComponentCoordinator (CCO). Dialog je definovaný unikátním dialogovým ID (DID). DID je 
přiřazeno k aktivní transakci identifikované lokálním transakčním ID. Pokud má být odeslána zpráva 
dialogu, musí instance CCO identifikovaná číslem DID existovat. V rámci dialogové části se vrstvou 
TCL kódují APDU, které přenášejí dialogové parametry.  
 Pokud je zpracování APDU validní, předává se část komponent zprávy do příslušného CCO, 
které rozkóduje komponenty a převede je na programové struktury aplikace, které je možné zaslat 
uživatelské aplikaci TCAP. Během rozkódování jsou komponenty vyhodnocovány. Ke každé nově 
invokované operaci komponentou INVOKE se vytváří instance TCAPInvocationStateMachine (ISM). 
ISM je identifikovaná číslem invoke id operace, které je unikátní v rámci jednoho dialogu. ISM dále 
obsahuje číselný kód požadované operace. V diagramu 10 je ukázán stavový automat ISM. Vrstva 
simuluje operace třídy 1, bude tedy oznamovat úspěch a neúspěch operace. 
 Příkazy ovládání podvrstvy TCL se dělí na ovládání dialogu a ovládání komponent. V 
tabulce 8 a 9 jsou příkazy uvedeny. Ve sloupci popis je uvedeno mapování, na které bude příkaz 
převeden během zpracování v transakční podvrstvě. Dokumentace dále definuje příkazy 
TC_CANCEL, TC_REJECT a TC_TIMER_RESET, kterými lze vrstvu dále rozšířit. Časovače reject 




Příklaz Popis Parametry 
TC_BEGIN Odeslání / indikace BEGIN zprávy. 
Příkaz mapován na TR_BEGIN. 
 did - id, které bylo pro dialog 
rezervováno, 
 components present - indikace 
komponent k odeslání / přijetí, 
 app context - aplikační kontext dialogu. 
TC_CONTINUE Odeslání / indikace CONTINUE. 
Příkaz mapován na TR_CONTINUE. 
 app context - aplikační kontext dialogu, 
 did - identifikátor dialogu, 
 components present - indikace 
komponent k odeslání / přijetí. 
TC_END Odeslání / indikace END. Příkaz 
mapován na TR_END. 
 app context - aplikační kontext dialogu, 
 did - identifikátor dialogu, 
 components present - indikace 
komponent k odeslání / přijetí. 
 termination - způsob ukončení dialogu 
(prearranged, basic, abort). 
Tabulka 8 - Ovládání dialogu 
Příkaz Popis Parametry 
TC_INVOKE Příkaz / indikace invokace 
operace. 
 did - dialogové id operace, 
 invoke id - identifikátor operace, 
 linked id - přidružená operace (emulátor 
nevyužije), 
 operation - kód požadované operace, 
 params - parametry operace ve formátu 
BER, 
 param length - délka dat parametrů, 
 timeout - čas pro dokončení operace. 
TC_RESULT_L Příkaz / indikace odeslání 
výsledku. Poslední segment 
komponenty. 
 did - dialogové id operace, 
 invoke id - identifikátor operace, 
 operation - kód požadované operace, 
 params - parametry operace ve formátu 
BER, 
 param length - délka dat parametrů. 
TC_RESULT_NL Příkaz / indikace odeslání 
výsledku. Segmentovaná 
zpráva. 
Shodné s TC_RESULT_L. 
TC_U_ERROR Příkaz / indikace odeslání 
chyby operace. 
 did - dialogové id operace, 
 invoke id - identifikátor operace, 
 problem code - chybový kód operace. 




Diagram 10 - ISM stavy 
5.4 Vrstva MAP 
 




Balík MAP poskytuje prostředky pro ovládání MAP dialogu mezi aplikacemi SS7 sítě. Aplikace 
získá prostřednictvím služeb vrstvy přístup k zásobníku SIGTRAN. Hlavním prostředníkem mezi 
aplikací a TCAP vrstvou je třída MAPLayer. Třída převádí komponenty TCAP vrstvy na služby MAP 
a naopak. Mezi MAPLayer a aplikací je definováno rozhraní pro přenos MAP služeb. Každá aplikace 
musí být potomkem třídy MAPUser. MAPUser poskytuje metody map indication a map request, 
které s vrstvou mohou komunikovat. Kontrola podpory aplikačního kontextu a invokovaných operací 
probíhá ve vrstvě pomocí metod app context supported a operation supported.  
 Ke každé invokované operaci vzniká v MAP vrstvě MAPServiceStateMachine (SSM). V [21] 
jsou SSM rozlišovány na performing a requesting. Requesting SSM dohlíží na dokončení operace na 
straně volajícího. Performing SSM se nachází na straně dialogu, kde je operace prováděna. V 
implementaci emulátoru má SSM pouze dva stavy. Po invokaci operace je SSM ve stavu 
WAIT_FOR_CONFIRM pro requesting a ve stavu WAIT_FOR_RESPONSE pro performing. Hlavní 
odpovědností SSM je udržovat identifikátor dialogu DID TCAP vrstvy asociovaný s identifikátorem 
zpracovávané operace. 
  Rozhraní MAPLayer a MAPUser využívá zejména common MAP služeb, jejichž výčet byl 
uveden v teoretické části. Parametry služeb jsou popsány v tabulkách 10 a 11. Dokumentace 
protokolu MAP doporučuje další parametry, které nebyly v implementaci použity. Parametr číslo 
dialogu byl pro implementaci přidán. MAP vrstva tak poskytuje informaci k identifikaci alokovaných 
prostředků v podvrstvě komponent TCAP vrstvy. Služba MAP_DELIMITER nevyžaduje parametry. 
Special MAP služby obsahují mimo aplikačně definované parametry několik obecných položek, které 
jsou společné pro všechny služby (tabulka 12).  
 V sekvenčním diagramu 12 je naznačen dialog mezi vrstvami MAP a TCAP na obou 
stranách transakce během invokace jednoduché operace. Zpracování této operace na MAP vrstvě 
probíhá následovně. Aplikace vygeneruje službu MAP_OPEN, ve které umístí volaný aplikační 
kontext a adresu cíle. Dále vygeneruje speciální službu s parametry invokované operace. Parametry 
jsou aplikací zakódované do formátu BER. Vygenerování služby MAP_DELIMITER signalizuje 
vrstvě MAP zahájení odesílání. MAP vrstva vytvoří SSM operace a převede speciální službu na 
příkaz TC_INVOKE. Komponentu odešle vrstvě TCAP pomocí SSM a signalizuje zahájení transakce 
vygenerováním příkazu TC_BEGIN. Na druhé straně komunikace je signalizována zpráva 
TC_BEGIN. Uloží se aplikační kontext a čeká se na doručení komponent. Po doručení poslední 
komponenty se zkontroluje podpora aplikačního kontextu. Nová SSM je vytvořena pro komponentu 
INVOKE a generují se služby indikace MAP_OPEN a speciální služba s parametry operace. Operace 
je nakonec v aplikaci spuštěna indikací služby MAP_DELIMITER. Komunikace dále pokračuje dle 
diagramu. 
  
Parametr REQ IND RSP CNF 
Číslo dialogu X X X X 
Zdrojová adresa X X   
Cílová adresa X X   
Aplikační kontext X X   
Výsledek operace   X X 
Kód výsledku   X X 




Parametr REQ IND 
Typ ukončení dialogu (shodné s TCAP 
termination) 
X X 
Tabulka 11 - Parametry MAP_CLOSE 
 
Parametr REQ IND RSP CNF 
Kód operace X X X X 
Parametry operace X X Pokud jsou potřeba Pokud jsou potřeba 
Délka parametrů X X X X 
ID operace X X X X 
ID dialogu X X X X 
Výsledek operace   X X 
Chybový kód   Pokud nastala chyba Pokud nastala chyba 





Diagram 12 - Dialog MAP 
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5.5 Definice mobilních operací 
Než bude rozebrána implementace tříd emulátoru HLR a generátoru komunikace, je třeba zmínit 
formát operací, který je definován standardem. Během vytváření dialogu je požadovaný aplikační 
kontext vložen do služby MAP_OPEN. Aplikační kontext definuje operační balík, který dále definuje 
operace, které je možné v rámci kontextu spustit. V následujících podkapitolách jsou operace popsány 
v rozsahu, který je nutný pro emulaci. Kompletní definice operací jsou k dispozici v [21]. 
5.5.1 Information retrieval 
Operace získání autentifikačního tripletu je reprezentována aplikačním kontextem 
infoRetrievalContext-v3. Operační balík definovaný kontextem se nazývá infoRetrievalPackage-v3. 
Operace pro získání tripletu se nazývá sendAuthenticationInfo. Operace je mapována na special 
service MAP_SEND_AUTHENTICATION_INFO. Operace má definovaný seznam parametrů, ze 
kterých jsou povinné položky IMSI uživatele a počet autentifikačních vektorů, které je volající 
schopen přijmout. V odpovědi je odeslána sekvence obsahující jeden a více autentifikačních vektorů. 
Emulátor povoluje jeden autentifikační vektor na IMSI. V emulátoru jsou podporovány při chybě 
operace tyto kódy:  
 System failure, 
 Data missing, 
 Unknown subscriber. 
5.5.2 Location update 
Operace location update je reprezentovaná aplikačním kontextem networkLocUpContext-v3. Během 
location update se provádí operace balíku locationUpdatingPackage-v3. Operace, kterou invokuje 
žadatel se nazývá updateLocation. Operace je mapována na službu MAP_UPDATE_LOCATION. 
Mezi povinné parametry pro spuštění operace patří IMSI a čísla MSC a VLR, kde se uživatel 
přihlašuje. Na operaci odpovídá HLR emulátor odesláním svého ISDN čísla v případě úspěchu. 
Chyby, které mohou v emulátoru nastat zahrnují 
 System failure, 
 Unknown subscriber. 
5.5.3 Subscriber data management 
V rámci operace location update se volajícímu operace zasílají data o uživateli. Operace je součástí 
aplikačního kontextu networkLocUpContext-v3 a balíku subscriberDataMngtPackage-v3. Operace je 
invokována v rámci dialogu vytvořeném při invokaci location update. Operace se nazývá  
insertSubscriberData a je mapována na službu MAP_INSERT_SUBSCRIBER_DATA. Množina dat, 
která se odesílají v rámci emulátoru, zahrnuje IMSI uživatele, hlavní MSISDN uživatele a ukázkovou 
sadu kódů bearer services a teleservices. Chyby operace na straně HLR jsou shodné s location update. 
5.5.4 Location info retrieval 
Operace získání MSRN během vytváření hovoru je reprezentována aplikačním kontextem 
locationInfoRetrievalContext-v3. Kontext definuje balík interrogationPackage-v3, v rámci kterého se 
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volá operace sendRoutingInfo. Parametry volání obsahují povinně volané číslo MSISDN, číslo 
GMSC a interrogation type. Interrogation type emulátoru povoluje základní typ volání. Druhou 
nepoužitou možností je typ forwarding, který se používá během obnovení pozastaveného hovoru. V 
odpovědi operace se nachází IMSI uživatele, MSRN a ISDN adresa VMSC, která uživatele spravuje. 
Operace je mapována na službu MAP_SEND_ROUTING_INFO. Chybové kódy které mohou nastat: 
 System failure, 
 Data missing, 
 Unknown subscriber, 
 Subscriber absent (uživatel není přihlášen). 
5.5.5 Roaming number enquiry 
Operace získání MSRN pro vytvoření hovoru je volaná v průběhu operace send routing info. 
Aplikační kontext se nazývá roamingNumberEnquiryContext-v3. Operační balík má označení 
roamingNumberEnquiryPackage-v3. Operace provideRoamingNumber obsahuje povinný parametr 
IMSI, číslo MSC ústředny, která obsluhuje volanou mobilní stanici a číslo GMSC. V odpovědi 
operace se nachází MSRN. Operace je mapována na special MAP službu 
MAP_SEND_ROUTING_INFORMATION. Výsledek operace je generován aplikací generátoru 
provozu. Chybové kódy nejsou implementovány. 
5.5.6 Kódování čísel 
Většina přenášených čísel ve službách MAP, jako jsou IMSI, ISDN, MSRN, jsou přenášeny ve 
speciálně definovaných řetězcích telephony binary coded decimal string (TBCD). TBCD jsou 
modifikací v BER definovaných oktetových řetězců. Číslice 0 až 9 a znaky *, # , a, b, c jsou 
přenášeny ve dvojici na jeden oktet. Bity 8765 přenášejí číslici na místě 2n. Bity 4321 přenášejí 
číslice na místě 2(n-1)+1. 
Telefonní čísla ISDN jsou přenášena v typu AddressString. V prvním oktetu jsou přenášeny 
parametry nature of address a numbering plan indicator. Následující oktety obsahují číselnou adresu 




5.6 Implementace emulátoru HLR 
 
Diagram 13 - Emulátor 
Třída emulátoru HlrEmulator je potomkem třídy MAP user. Získává tak přístup ke službám vrstvy 
MAP. MAP vrstva indikuje metodou map indication příchozí MAP službu. Metoda run operation 
analyzuje special service a vybere operaci, která má být provedena. Operace vygeneruje služby MAP 
dle rozhraní MAP vrstvy. Parametry operací jsou předány emulátoru zakódované formátem BER. 
Třída obsahuje metody encode a decode pro kódování těchto parametrů.  
5.6.1 Databáze 
Databáze byla navržena pro systém MySQL. V rámci metod, které provádí mobilní operace, pracuje 
emulátor s balíkem DBModel. Adresa a přístupové údaje do databáze jsou součástí konfiguračního 
souboru emulátoru. Databázové schéma HLR je zobrazeno v ER diagramu 14. Tabulka 
subscriber_in_hlr obsahuje uživatele sítě. Uživatel je identifikován číslem IMSI. K uživateli je 
přiřazeno jedno nebo více čísel MSISDN. Jedno je zvoleno jako hlavní číslo. Čísla vlr_number a 
msc_number jsou modifikována během operace location update. Na číslo msc_number je směrována 
operace provide roaming number. Pokud nejsou čísla nastavena, uživatel se považuje za odhlášeného 
ze sítě. K uživateli je přiřazen autentifikační triplet tabulky authentication_list. Uživatel má přiřazeno 
několik kódů služeb ze skladů kódů tele_service a bearer_service. Testovací služby obsahují některé 






Diagram 14 - Databáze registru 
5.7 Implementace generátoru provozu 
 
Diagram 15 - Generátor provozu 
Emulátor HLR je možné testovat zprávami, které na příkaz generuje třída TrafficGenerator. 
Generátor přistupuje ke službám MAP přes třídu MAPUser. MAP provoz je přijímán metodou map 
indication. Výpisy a spuštění odpovědí na special MAP služby jsou v režii metody decode special 
service. Obsahuje metody zakončené slovem Test, které generují invokace operací. Návratové zprávy 
jsou rozkódovány a vypsány v čitelné podobě. Generátor dále emuluje odpovědi některých dalších 
aplikací sítě GSM. Zasílá odpověď na operaci MAP_INSERT_SUBSCRIBER_DATA. Dále 
odpovídá na zprávy MAP_PROVIDE_ROAMING_NUMBER. Generátor obsahuje metody encode a 
decode pro kódování formátu BER parametrů služeb. 
5.8 Ovládání a konfigurace 
Součástí aplikace je konfigurační soubor, který umožňuje nastavit aplikaci pro potřeby testovací sítě. 
K testování je nutná přítomnost aplikačního serveru podporujícího SUA. Sada konfiguračních příkazů 
je uvedena v tabulce 13. V konfiguraci je zavedena směrovací tabulka s překladem adres GT na PC a 
SSN. Služby MAP adresují zařízení pomocí GT. Implementace vrstvy SUA podporuje adresaci pc + 
ssn, proto se musí provést překlad adresy. 
Aplikace se spouští v režimu HLR nebo režimu generátoru. Každý režim má připraven 




Příkaz Parametry Popis 
local-ip IPv4 adresa Lokální adresa SCTP. 
local-port Číslo portu Lokální port SCTP. 
gateway-ip IPv4 adresa Adresa SUA aplikačního serveru. 
gateway-port Číslo vzdáleného portu Port SUA aplikačního serveru. 
local-pc Point code ve formátu ITU (3.8.3) Lokální PC aplikace. 
local-ssn Subsystem number Lokální SSN aplikace. 
local-gt Lokální ISDN adresa Číslo formátu E.164. Maximálně 15 
číslic. 
db-server Adresa databázového serveru Například tcp://127.0.0.1:3306. 
db-username Přihlašovací jméno databáze MySQL  
db-password Heslo databáze  
hlr-addr ISDN Nastavení čísla HLR, kam generátor bude 
směrovat operace. 
response-msrn MSRN Bude vloženo do odpovědi generátoru na 
provide roaming number službu. 
route gt [DEST_ISDN] pc [DEST_PC] ssn 
[DEST_SSN] 
Nastavení překladu z gt na pc + ssn. 
Tabulka 13 - Konfigurační parametry 
Generátor poskytuje tři ovládací příkazy: 
 auth <imsi>: Spouští operaci MAP_SEND_AUTHENTICATION_INFO pro dané IMSI 
uživatele; 
 locup <imsi> <msc> <vlr> : Spouští MAP_UPDATE_LOCATION pro uživatele s IMSI. 
MSC a VLR jsou ISDN čísla zařízení, kde se uživatel přihlašuje.  
 routing <msisdn> <gmsc> : Spouští MAP_SEND_ROUTING_INFORMATION. MSISDN 




6.1 Testovací konfigurace 
 
Obrázek 21 - Testovací konfigurace 
Program byl vyvíjen a testován s pomocí emulátoru Cisco směrovače Dynamips s grafickým 
rozhraním GNS3. K emulaci směrovače byl použit Cisco IOS c2600, který zastával funkci SG. 
Konfiguraci testovací sítě vidíme na obrázku 21. Každý směrovač obsluhoval jeden aplikační server. 
Směrovače byly propojeny linksetem protokolu M2PA. Aplikace byly testovány na operačním 
systému Linux Mint. Databáze byla předem inicializovaná testovacími daty. V testu byly použity 
postupně tyto příkazy: 
1. auth 404685505601234, 
2. locup 404685505601234 420555444222 420111222333, 
3. routing 919845202172 420555444222. 
Ke zdrojovým kódům je přiložena konfigurace směrovačů, konfigurační soubory emulátoru a skript k 
inicializaci databáze, aby bylo možné test replikovat. 
6.2 Analýza provozu 
Analýza byla provedena pomocí programu Wireshark. Na obrázku 22 je komunikace po provedení 
výše popsaných příkazů. Nejdříve vidíme vytvoření SCTP asociace se směrovačem. Vidíme sekvenci 
zpráv INIT, INIT_ACK, COOKIE_ECHO, COOKIE_ACK. Zpráva ERROR byla zaslána 
směrovačem, který neumí zpracovat některý parametr zprávy INIT. Parametr není pro vytvoření 
asociace důležitý. Dále vidíme vytvoření asociace mezi ASP a SG. ASP oznamuje zprávou ASP_UP, 
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že přechází do stavu inactive. SG odpovídá zprávou ASP_UP_ACK a zasílá notifikaci, že AS přešel 
do stavu inactive. ASP dále oznamuje zprávou ASP_ACTIVE přechod do stavu active a připravenost 
přijímat data. SG odpovídá zprávou ASP_ACTIVE_ACK a notifikuje, že AS přešel do stavu active. 




Obrázek 22 - Záznam komunikace 
K analýze toku byla vybrána operace location update, která je složitější a poskytuje lepší náhled na 
stavy dialogu. Na obrázku 23 vidíme obsah invokace operace. TCAP zpráva BEGIN obsahuje 
zdrojové transakční ID a aplikační kontext MAP modulu. Pole oid identifikuje standard dialog 
portion TCAP vrstvy určený dokumentací ITU-T Q.773. V dialogové části je vyvolávaný aplikační 
kontext networkLocUpContext-v3 přenesený v AARQ APDU. Následuje jedna komponenta invoke, 
která obsahuje ID operace a operační kód. Následují čísla IMSI v TBCD formátu a ISDN čísla MSC a 
VLR. Během location update pak HLR odesílá data o uživateli. Tato zpráva je vidět na obrázku 24. 
Zpráva je odesílána v rámci stejného dialogu v TCAP CONTINUE. Zpráva obsahuje identifikátory 
transakce OTID  i DTID. V dialogové části je kontext potvrzen v AARE APDU. Odeslání informací 
o uživateli probíhá invokační komponentou insertSubscriberData, která obsahuje MSISDN a vidíme 
zde seznamy kódů služeb přiřazených uživateli. Čtvrtou zprávou operace na obrázku 25 je výsledek 
operace insertSubscriberData. Ve TCAP se již nenachází dialogová část. Odpověď neobsahuje 
parametry. Konec operace je proveden TCAP zprávou END, která uzavře dialog. Poslední 
komponenta nese výsledek operace location update, ve kterém HLR odesílá vlastní ISDN. 
 Operace dalších provedených příkazů obsahují odlišnosti, co se týká správy dialogu. Operace 
autentifikace probíhá pouze ve dvou zprávách BEGIN a END. Obě nesou dialog portion s AARQ a 
AARE. Operace send routing info vytváří dva odlišné dialogy, protože operace send routing info a 
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provide roaming number jsou operace dvou různých aplikačních kontextů. Zprávy ostatních operací 
jsou k nahlédnutí v příloze. 
 
 




Obrázek 24 - Insert subscriber data request 
 









GSM síť definuje několik zařízení, které tvoří mobilní síť. Síť je dělena do několika podsystémů. 
Jádrem sítě je network switching subsystem NSS. Jedním ze zařízení podsystému NSS je domovský 
registr uživatelů HLR, jehož emulátor byl v rámci této práce navržen a implementován. Emulátor 
odpovídá na množinu signalizačních zpráv protokolu MAP, které HLR zpracovává během 
přihlašování uživatele do sítě a vytváření hovoru. HLR obsahuje dvě hlavní části, kterými jsou 
zásobník signalizačních protokolů SS7/SIGTRAN a databáze uživatelů. Vrstvy zásobníku byly 
implementovány s důrazem na rozhraní doporučené standardy.  
 Vrstva SCTP byla implementována nad knihovnou lksctp, která rozšiřuje unixové sokety o 
služby SCTP a je snadno dostupná pro operační systém Linux. Vrstva poskytuje rozhraní ke správě 
SCTP asociací. Dále podporuje adresaci požadovaných asociací během příjmu a odesílání zpráv a 
indikaci událostí týkajících se změny SCTP spojení. Funkcí SCTP využívá vrstva SUA. 
Implementace SUA vrstvy podporuje nespojovanou službu a obsahuje standardizované rozhraní k 
ovládání vrstvy na hranici s SCTP a TCAP. Mezi hlavní funkce dále patří poskytování formátu 
adresace konců síťové komunikace a vytvoření spojení se signalling gateway SG. Vrstva TCAP 
podporuje stavy protokolu potřebné k úspěšnému přenosu parametrů dialogu a invokace operace na 
vrstvě MAP, se kterou komunikuje standardizovaným rozhraním. Implementace vrstvy MAP 
poskytuje prostředky pro MAP aplikaci k vytvoření a správě MAP dialogu během zpracování 
operace. Nad zásobníkem pracuje MAP aplikace, která je implementovaná ve variantách emulátoru 
HLR a generátoru síťového provozu. HLR emulátor spravuje MySQL databázi pomocí konektoru 
MySQL Connector/C++. Generátor obsahuje sadu příkazů, kterými je možné vyvolávat operace 
emulátoru.  
Implementace emulátoru splňuje požadavky na zadání, které zahrnovalo obsluhu signalizačních 
zpráv, které probíhají během přihlašování uživatele do sítě a vytváření hovoru. Činnost emulátoru 
byla demonstrována na vzorové komunikaci, která byla zachycena na testovací síti. 
Implementace podporuje úspěšné i chybové stavy služeb MAP, přesto nižší vrstvy zásobníku 
zahrnují jen nejnutnější funkce pro zajištění činnosti vrstvy MAP. Dále jsou uvedeny nejdůležitější 
náměty pro rozšíření jednotlivých vrstev, aby implementace emulátoru umožňovala další stavy 
signalizačních protokolů. Implementace vrstvy SCTP umožňuje funkci multihomingu. Události, které 
funkci zajišťují, je vhodné obsloužit ve vyšší vrstvě. Vrstva SUA obsahuje implementaci nespojované 
služby. Implementace služby N_NOTICE by umožňovala vyšším vrstvám lepší zpracování 
chybových situací. Vrstva TCAP neobsahuje v této verzi implementace obsluhu chyb na úrovní 
TCAP protokolu. Implementace zpráv REJECT a ABORT rozšíří možnosti indikace stavů dialogu. 
Podobné rozšíření zprávami ABORT je vhodné i na úrovni MAP vrstvy. Aplikace emulátoru HLR 
obsahuje jen velmi malou množinu služeb MAP. Rozšíření zahrnuje implementaci zpracování dalších 
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Příloha 2: Vzorová konfigurace HLR 












# Lokalni cislo gt v E.164 
local-gt 420555444111 
 
# Konfigurace pro HLR 
# Prihlaseni k HLR databazi 
db-server tcp://127.0.0.1:3306 
db-username root 
# db-password pass # zadne heslo 
 
# Mapovani gt na pc + ssn 
# SUA podporuje pc + ssn, hlr smeruje na zaklade gt 
# Format: route gt [DEST_ISDN] pc [DEST_PC] ssn [DEST_SSN] 
route gt 420555444111 pc 1.1.1 ssn 6 
route gt 420555444222 pc 2.2.2 ssn 6 
route gt 420555444333 pc 3.3.3 ssn 6   
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Příloha 3: Vzorová konfigurace generátoru 












# Lokalni cislo gt v E.164 
local-gt 420555444222 
 
# Konfigurace pro traffic generator 
# Adresa HLR 
hlr-addr 420555444111 
 
# Konfigurace pro generator 
# Konfigurace MSRN, ktere generator zasila v odpovedi na provide  
# roaming number. 
response-msrn 420999888777 
 
# Mapovani gt na pc + ssn 
# SUA podporuje pc + ssn, hlr smeruje na zaklade gt 
# Format: route gt [DEST_ISDN] pc [DEST_PC] ssn [DEST_SSN] 
route gt 420555444111 pc 1.1.1 ssn 6 
route gt 420555444222 pc 2.2.2 ssn 6 




Příloha 4: Konfigurace směrovače R1 
hostname R1 
cs7 variant ITU 
cs7 point-code 1.1.1 
 
interface FastEthernet0/0 
ip address 192.168.2.1 255.255.255.0 
 
interface FastEthernet1/0 
 ip address 192.168.3.1 255.255.255.0 
 
cs7 local-peer 7000 
 local-ip 192.168.3.1 
 
cs7 linkset ss7 2.2.2 
 link 1 sctp 192.168.3.2 7000 7000 
 
cs7 sua 15000 
 local-ip 192.168.2.1 
 
cs7 asp ASP1 14001 15000 sua 
 remote-ip 192.168.2.3 
 
cs7 as BLUE sua 
 routing-key 100 1.1.1 si sccp ssn 6 
 asp ASP1 
 
router rip 
 version 2 
 network 192.168.2.0 




Příloha 5: Konfigurace směrovače R2 
hostname R2 
cs7 variant ITU 
cs7 point-code 2.2.2 
 
interface FastEthernet0/0 
 ip address 192.168.4.1 255.255.255.0 
 
interface FastEthernet1/0 
 ip address 192.168.3.2 255.255.255.0 
 
cs7 local-peer 7000 
 local-ip 192.168.3.2 
 
cs7 linkset ss7 1.1.1 
 link 1 sctp 192.168.3.1 7000 7000 
 
cs7 sua 15000 
 local-ip 192.168.4.1 
 
cs7 asp ASP1 14001 15000 sua 
 remote-ip 192.168.4.3 
 
cs7 as RED sua 
 routing-key 200 2.2.2 si sccp ssn 6  
 asp ASP1 
 
router rip 
 version 2 
 network 192.168.3.0 



















Příloha 8: Send routing info trace 
 
 
 
